Manual Sistema de Autocontrol y Gestion del Riesgo Integral de
( >/V Lavado de Activos, Financiacion del Terrorismo y Financiamiento de y
la Proliferacion de Armas de Destruccion Masiva - SAGRILAFT Version 2

enecon
Sterpre conedidis Nombre Cargo Fecha
Revisado por:  John Fredy Mazo Arcila Oficial de cumplimiento 31/07/2023
Aprobado por:  Asamblea de Accionistas Asamblea de Accionistas
INTRODUGCCION . ......oouiitieeeiieeeteee ettt e e te ettt e e et et et et ete et e te et esesteseatese et essetessete s ete et aseesesestensstenssteneates 3
OBUIETIVOS ...t 3
(O o1 1)V I 1= =T - | SO 3
(@] o= 1A 0T ] =T o o o L USRS 3
F (o7 o [o = SO PP PP VP PP TUPPPN 4
Control del ManUAI SAGRILAFT ..ottt etttk bt e s bb et e e s asbe e e e s anbb e e e s anneeeas 4
MARGCO LEGAL ..o 4
AMBITO DE APLICACION ....cocititiiieiieteieee ettt s ettt b e 5
LO0] 01 (=) (o F PO PP O PR PPN PPPPPPR 6
(6] o] Tox= TodTo] o I TP PP R PTPPP 6
Y IS o IO OO TP PP PP UPP PRSPPI 6
RV 1S T T T TP PSP UPPTPURP PRSP 6
DEFINICIONES ... e e e e s e e e e e e e aa e e ens 6
Funciones y responsabilidades frente al SAGRILAFT ... 11
Funciones de la asamblea de aCCIONISTAS ..........ueiiiririiiiiiiie it 11
Funciones del Representante Legal o quien o supla en sus ausencias...........ccccceeeeieeeieie e, 11
Calidades y funciones del Oficial de CumplimientO...........ccccovvviiiiiiiiii e 12
FUNCIONES del REVISOI FISCAL ......ceiiiiiiiiiiiiiie ettt ettt e et e e st e e s eannee s 13
Funciones del area de GeStION HUMEBNA ........ocuuiiiiiiiiiieiiiiie et es 13
FUNCIONES del Are@ COMEITIAL ......coiiiiiiii ittt e et e e st e e s raneeeas 14
FUNCIONES del Area@ 08 COMPIAS. . ..o utiiiiiiiiiie ettt ettt ettt b et e s bt e e s bbe e e e s abn e e e e anneeeas 14
FACTORES DE RIESGO ... .o 14
Etapas del Lavado de ACHVOS .........ueiie ittt ettt et e e 15
Etapas de la Financiacion del TEITOMISIMO .........uiie ittt e 15
Tipologias Generales del Lavado de Activos y la Financiacion del Terrorismo.........cccccevvvveeevnnnenn. 16
Finalidades del Lavado de Activos y Financiacion del TerrorisSmo .........ccceeevcveveeeiiieeeesiiieeeesinee e 17
Consecuencias del Lavado de Activos y Financiacion del TerroriSmo ..........covvvveeeiiveeeeviiiieeessiieeeens 17
POLITICAS SAGRILAFT ..ottt ettt ettt et e ettt e e et e e et e s et e et ese et etestenssaeneseennaens 17
Politica general de LAIFT/FPADM. ......cooiiiiiiiiit ettt st e st e e e sttt e e s st e e e s nnsaeeesnnsaeeesanneeeas 17




[aZo] N1 i[of= o [ eto] 011 101 (o o [T T 1 (=T (=TT 18

Politica de Manejo de EfECHIVO. ....uuuiiii i e e e s e e e e e e s rn e e e e e e aaan 18
Politica para la administracion de los Factores de RI€SgO .......c..coiuiiiiiiiiiiii i 18
Politica sobre Debida diligencia en el conocimiento de CONtrapartes...........occeveeeerveeriieeerieesniee e 19
Politica frente al reporte de Operaciones SOSPECNOSAS .........cciuiririiieiiiiiiiie ettt 20
Politica sobre la conservacion y manejo de la documentacion del Sistema. ..........ccccceevvvveeeviiieeesinnnnn. 20
Politica de divulgacion Y CAPACITACION ........cciueiiiiieiiiieiieeerieeeiee ettt e et sibe e be et e e sbe e s abeeesnbeeeaaeee e 21
Politica sobre la reserva sobre la solicitud de informacion por autoridades............c.ccceeveeiiieeiiiieeniee e 21
Politica por el incumplimiento del SAGRILAFT ... e s e e e e e e s snanrreeeeaeeesaan 21
PROCEDIMIENTOS DE DEBIDA DILIGENCIA. ... 21
CONOCIMIENTO A8 ClIBNTES .....vei ittt s et sa e e re e e snne e s nnn e e snneeeneeens 21
Conocimiento de Proveedores Y CONtratiStas ..........ccvvvvviiiiiiiiiiiiicececceeeeeeeeeeeeeee ettt 23
Conocimiento de EMPIEATOS .........coevvviiiiiiee e 24
ConoCiMIENtO A€ [0S ACCIONISTAS .....ciuveiieiieeii et s e e e e s e e e e 25
DEBIDA DILIGENCIA INTENSIFICADA . ... 25
ETAPAS DEL SA G RIL AR T 27
Identificacion del RieSgo de LA/FT/FPADM. ...ttt ettt et e sbree e 27
Medicion o valoracion del Riesgo de LA/FT/FPADM..........uuiiiiiiieiieie ettt 27
Control del RieSQO de LA/FT/FPADM. .....oiuiiiia ittt ettt ettt e e e e e e 29
Monitoreo del RieSg0 de LAIFT/FPADM. .....c.oiiii ittt ettt 31
DETECCION Y ANALISIS DE OPERACIONES INUSUALES Y DETERMINACION DE OPERACIONES
SO S PE CH O S A S .. 32
Deteccion y analisis de Operaciones INUSUAIES ...........eiiiiiiiiiiiiiiie et 32
SERNALES DE ALERTA. .ottt sttt es ettt ettt s et 2 18t e £ £ s et e ettt an e s ennnes 33
Reporte interno de sefales de alerta y operaciones iNUSUAIES ............ccuveiirireeeiiiiiiiiiree e e 36
Andlisis de sefales de alerta y Operaciones iNUSUAIES ............c.eeeviiiiiiiiiiiiiiieee e e e 36
Determinacion de Operaciones SOSPECNOSAS ........cccuvviiiieeeii ittt e e e s e e e e e e s e st e e e e e e e ssetaaraeeeaeeeanns 36
Reporte de OPeraciin SOSPECNOSA. .......ccuuuiiiiii e e it e e e et e e e e e s e e e e e e s e st e e e e e e e s ssastarreeeaaeeeaanns 37
Documentacion y archivo de 10S €as0Ss analiZadOs ...........cooiiuiiiiiiieei i e e e 37
(O 1 (oIS (=T o Jo] g (=TS =) (=] 0TSPTSRO 37
DIVULGACION Y CAPACITACION. ..ottt ettt ea et eteeaenn et neetennenns 38
ATENCION DE REQUERIMIENTOS DE AUTORIDADES ......coouieiteeetceeeeeeeeeeeee e 38
IMPOSICION DE SANCIONES.......coouiiitiiete et eeete ettt e ettt ae e et e et et et e et te et teeaeseete e etessetesateeaeteeeenens 39
CAMBIOS, ACTUALIZACIONES Y DIVULGACION ......oviiiiiiieieeee et nnns 39
CONTROL DE CAMBIOS ...ttt ettt ettt ettt et e e et e e et e e e e e e e e e e e e e e eeeees 39




INTRODUCCION

ENECON S.A.S (en adelante "ENECON" o la "Compafia"), como sociedad del sector real,
comprende y se identifica con las autoridades y organismos, nacionales e internacionales, en
relacién con el Lavado de Activos ("LA"), la Financiacién de Terrorismo ("FT") y el Financiamiento
de la Proliferacion de Armas de Destruccion Masiva ("FPADM").

Como parte del compromiso de ENECON S.A.S, sus Accionistas, y su personal directivo, frente
a la comunidad y la obligacion regulatoria de la Compafia de implementar un Sistema de
Autocontrol y Gestion del Riesgo Integral de LA/FT/FPADM (en adelante "SAGRILAFT"), la
Compafiia ha adoptado el presente Manual SAGRILAFT (en adelante el "Manual"). Este Manual
busca que ENECON adopte los procedimientos adecuados para identificar, medir y controlar o
mitigar sus riesgos de LA/FT/FPADM, evitando que su actividad comercial licita pueda llegar a
ser utilizada para dar apariencia de legalidad a operaciones ilicitas relacionadas con el
LA/FT/FPADM.

ENECON entiende que la mejor forma de contribuir a la lucha contra el LA/FT/FPADM, y cumplir
con sus obligaciones regulatorias, es definir politicas y procedimientos adecuados a las
circunstancias de la Compafia. De esta forma, ENECON busca establecer un Manual
SAGRILAFT eficiente y efectivo para administrar sus riesgos de LA/FT/FPADM.

OBJETIVOS

OBJETIVO GENERAL

A través de este Manual, ENECON busca establecer un documento guia de consulta y
procedimiento para que los distintos procesos de ENECON que pueden verse afectadas por
riesgos de LA/FT/FPADM, y el Oficial de Cumplimiento y el personal de la Compafia, puedan
acudir para revisar las politicas y procedimientos que deben seguirse para prevenir o controlar el
riesgo de LA/FT/FPADM en el marco de las operaciones o transacciones de ENECON. De esta
forma, ENECON se protege frente a los riesgos legal, reputacional, operacional y de contagio y
sus intangibles mas importantes como son su buen nombre y su marca.

Este Manual busca definir las reglas que ENECON y por ende su personal sus empleados,
contratistas, proveedores, clientes, accionistas y terceros relacionados, deben cumplir como parte
de su compromiso con la transparencia y honestidad.

OBJETIVOS ESPECIFICOS

e Asegurar el cumplimiento de las disposiciones internas relacionadas con la prevencién de
LA/FT/FPADM, por parte de sus 6rganos de administracion y de control, del oficial de
cumplimiento, asi como de todos los funcionarios y empleados.

e Cumplir con la legislacion colombiana vigente en lo relacionado con (LA/FT)

e Consolidar las politicas y procedimientos que se deben cumplir con el fin de prevenir la
materializacién de los riesgos asociados al (LA/FT/FPADM), a los que puede estar
expuesta ENECON.

e Motivar a nivel institucional el conocimiento de la normativa legal en materia de prevencién
de Lavado de Activos, Financiamiento del Terrorismo.

3




o Establecer politicas frente al conocimiento de las contrapartes (Empleados, Clientes,
Proveedores, Accionistas y terceros vinculados) de ENECON.

e Establecer una guia que permita identificar aspectos relevantes para la implementacion
del Sistema SAGRILAFT.

e Establecer la politica frente a la identificacién y determinacidén de operaciones inusuales,
intentadas y sospechosas y el reporte de las mismas a la UIAF.

e Establecer planes de capacitacion en SAGRILAFT.

ALCANCE

ENECON; como empresa vigilada por la Superintendencia de Sociedades, esta en la obligacion
de adoptar medidas de control apropiadas y suficientes para evitar que en desarrollo de su objeto
social; pueda ser utilizada para la materializacion del riesgo de lavado de activos y financiacion
del terrorismo.

El Manual SAGRILAFT de ENECON., esta dirigido a todos los Accionistas, y sus contrapartes
(Accionistas, Empleados, Clientes, Proveedores y terceros vinculados) que formen parte de la
Compaiiia.

En consecuencia, ENECON., esta dispuesto a cumplir lo establecido en este Manual
SAGRILAFT., y de esta forma contribuir con una cultura de legalidad, cooperando con todas las
autoridades nacionales e internacionales para combatir los delitos de (LA/FT).

CONTROL DEL MANUAL SAGRILAFT

Es responsabilidad del Representante Legal y del Oficial de Cumplimiento de ENECON, presentar
el Manual SAGRILAFT Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado de
Activos y Financiacion del Terrorismo a la asamblea de accionistas para su aprobacion, asi como
también garantizar la divulgacion, actualizacion y ejecucion de lo contenido en este documento al
interior de ENECON.

MARCO LEGAL

El Manual SAGRILAFT, esta fundamentado en los marcos normativos y en especial los previstos
en la Constitucion Politica de Colombia, la Ley, decretos, actos administrativos y en el Capituclo
X de la Circular Basica Juridica emitida por la Superintendencia de Sociedades, donde se emiten
las instrucciones para la implementacion de dicho sistema, con el propésito de minimizarlos
riesgos de (LA/FT/ FPADM) a los cuales se ven expuestas las empresas.

El capitulo X de la circular basica juridica emitida por la Superintendencia de Sociedades, se
apoya en las normas y estandares internacionales de diferentes organismos quebuscan luchar
contra este flagelo, destacando dentro de estos organismos el Grupo de Accion Financiera
Internacional GAFI, con un enfoque basado en riesgos.




Adicionalmente las diferentes normas nacionales que facultan a los entes de control en Colombia,
quienes actuan como autoridad supervisora en materia (LA/FT), a continuacién, se nombran las
leyes, normas y decretos que las soportan:

e De acuerdo con Ley 1708 de 2014 Cadigo de Extincion de Dominio articulo 119, toda
persona tiene la obligacion de informar a la fiscalia general de la Nacion sobre la existencia
de bienes que hayan detectado en desarrollo de sus actividades y que puedanser objeto
de la accion de extincion de dominio.

e Ley 1121 de 2006. Establece que los particulares deben reportar a la UIAF y a la fiscalia
general de la Nacion cuando tenga conocimiento de la presencia o transito de una persona
incluida en una de las listas internacionales vinculantes para Colombia de conformidad
con el derecho internacional. En este sentido, la Compafia deberd realizar consultas
periddicas en la lista emitida por el Consejo de Seguridad de la Naciones Unidas (ONU),
asi como la lista restrictiva de individuos y entidades vinculadas a actividades terroristas
aprobada mediante acta del Consejo de Seguridad Nacional del 17 de enero de 2020,
frente a las personas con las cuales mantiene o desea mantener cualquier tipo de vinculo.

e Ley 599 de 2000 Cdédigo Penal Colombiano. Tipifica los delitos en Colombia, incluyendo
aqguellos relacionados con el LA/FT/FPADM, y de acuerdo con su articulo 441, todas las
personas naturales tienen la obligacion de denunciar a la autoridad competente cuando
tenga conocimiento de la realizacién de los delitos de LA/FT/FPADM, entre otros.

e Articulo 323: Lavado de Activos, de la Ley 599 de 2000 (Cdodigo Penal Colombiano).

e Articulo 84 y numeral 3 del articulo 86, de la ley 222 de 1995: Vigilancia, control y otras
disposiciones de la Superintendencia frente a los administradores de empresas y su
responsabilidad de ejecucién del objeto social.

e Decreto 1068 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Hacienda y Crédito Publico, en el cual se establece la obligacién de otras entidades
distintas a las vigiladas del sector financiero y asegurador a reportar a la UIAF las
operaciones sospechosas cuando dicha unidad o la ley se los requiera (numeral 2.14.2.).

e Decreto 1736 de 2020: Faculta a la Superintendencia de Sociedades para instruir, en la
forma que lo determine, a entidades sujetas a su supervision sobre las medidas que deben
adoptar para promover la transparencia y ética empresarial en sus practicas de negocios
para contar con mecanismos internos de prevencién de actos de corrupcion, al igual que
mecanismos de gestion para la prevencion del riesgo de lavado de activos y del
financiamiento del terrorismo, y de financiamiento de la proliferacion de armas de
destruccién masiva por parte de sus supervisados.

e Capitulo X de la Circular Béasica Juridica de la Superintendencia de Sociedades

e Circular 100-000016 del 24 de diciembre de 2020 - Maodificacion Integral al Capitulo X de
la Circular Basica Juridica de 2017f

e Circular 100-000004 del 9 de abril de 2021 realiza modificaciones de los numerales 5.1.2.,
5.1.4.3.1.,5.1.45.,5.1.4.8., 5.3.2,, 7.1. y 7.2. de la Circular Externa No.100-000016 del
24 de diciembre de 2020.

e Ley 2195 de 2022

AMBITO DE APLICACION

Este Manual esta dirigido a los empleados, accionistas, clientes, proveedores, contratistas y
demas terceros que tengan relacion legal o contractual con ENECON. Por lo anterior, la
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Compafiia implementara los mejores esfuerzos para definir los mecanismos adecuados para
poder dar cumplimiento de este Manual.

CONTEXTO

ENECON S.A.S, se dedica a la construccion e instalacion y mantenimiento de redes eléctricas y
electrénicas, interiores y exteriores e industriales; lineas de alta, media y baja tension para
transmisién y distribucion de energia eléctrica en redes con y sin tension, instalaciones eléctricas
de edificaciones, proyectos de iluminacién y montaje de subestaciones eléctricas, disefio,
construccién, mantenimiento, suministro e instalacion, de sistemas de energia solar fotovoltaicos
y térmicos, energia edlica y cualquier otro tipo de energia renovable.

UBICACION

e Direccion Principal: Carrera 56 # 722 94

e Ciudad: Itagui, Antioquia

e Tel: 4485828

e Correo electronico: oficial.cumplimiento@enecon.net.co
e Oficial de Cumplimiento: John Fredy Mazo Arcila

MISION

Por medio de una constante innovaciéon y desarrollo Optimizamos procesos productivos de una
manera eficiente y eficaz que proporcionan, a nivel nacional, productos nutricionales, frescos y
de larga vida para los hogares, a través de un equipo calificado, competitivo y altamente
comprometido con la satisfaccion de las necesidades y expectativas de nuestros clientes internos
y externos.

VISION

Seremos una empresa reconocida, competitiva y lider a nivel nacional en el campo agroindustrial
por la Calidad, Innovacién, Desarrollo y Comercializacién de productos nutricionales, frescos y de
larga vida; con un equipo calificado y altamente comprometido.

DEFINICIONES

Sin perjuicio de aquellos términos que se definen a lo largo del Manual, a continuacién, se expone
el glosario aplicable para este documento. Las definiciones aqui sefialadas aplican y se
interpretan indistintamente de que el término se utilice de forma singular o plural.

e Accionista: Es la persona natural o juridica que ostenta la titularidad de las acciones.

e Activos: es un recurso econdémico presente controlado por la Empresa como resultado de
sucesos pasados.

e Area Geogréfica o jurisdiccion: es la zona del territorio en donde la Empresa desarrolla su
actividad.

o Beneficiario Final: Es la(s) persona(s) natural(es) que finalmente posee(n) o controla(n)
una Compafia o a la persona natural en cuyo nombre se realiza una transaccion. Incluye
también a la(s) persona(s) que ejerzan el control efectivo y/o final, directa o
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indirectamente, sobre una persona juridica u otra estructura sin personeria juridica. Son

Beneficiarios Finales de la persona juridica los siguientes:

I. persona natural que, actuando individual o conjuntamente, ejerza control sobre la
persona juridica, en los términos del articulo 260 y siguientes del Codigo de comercio;
0

Il. Persona natural que, actuando individual o conjuntamente, sea titular, directa o
indirectamente, del cinco por ciento (5%) o mas del capital o los derechos de voto de
la persona juridica, y/o se beneficie en un cinco por ciento (5%) o mas de los
rendimientos, utilidades o Activos de la persona juridica;

lll. Cuando no se identifique alguna persona natural en los numerales 1) y Il), sera la
persona natural que ostente el cargo de representante legal, salvo que exista una
persona natural que ostente una mayor autoridad en relacién con las funciones de
gestién o direccién de la persona juridica.

Son Beneficiarios Finales de un contrato fiduciario, de una estructura sin personeria
juridica o de una estructura juridica similar, las siguientes personas naturales que ostenten
la calidad de:

I. Fiduciante(s), fideicomitente(s), constituyente(s) o puesto similar o equivalente;
II.Comité fiduciario, comité financiero o puesto similar o equivalente;
lll.Fideicomisario(s), beneficiario(s) o beneficiarios condicionados; y

V. Cualquier otra persona natural que ejerza el control efectivo y/o final, o que
tengaderecho a gozar y/o disponer de los Activos, beneficios, resultados o utilidades.

Contraparte: es cualquier persona natural o juridica con la que la Empresa tenga vinculos
comerciales, de negocios, contractuales o juridicos de cualquier orden. Entre otros, son
contrapartes los asociados, empleados, clientes, contratistas y proveedores de Productos
de la Empresa.

Cliente: Es la persona natural o juridica con la que ENECON establece y mantiene una
relacion contractual o legal para el suministro de cualquier producto o servicio.

Debida Diligencia: es el proceso mediante el cual la Empresa adopta medidas para el
conocimiento de la Contraparte, de su negocio, operaciones, y productos y el volumen de
sus transacciones, que se desarrolla establecido en el numeral 5.3.1 del Capitulo X de la
Circular 100-000016 del 24 de diciembre de 2020.

Debida Diligencia Intensificada: es el proceso mediante el cual la Empresa adopta
medidas adicionales y con mayor intensidad para el conocimiento de la Contraparte, de
Su negocio, operaciones, Productos y el volumen de sus transacciones, conforme se
establece en el numeral 5.3.2 del Capitulo X, de la Circular 100-000004 del 9 de abril de
2021.

Evento: Situacion de Riesgo LA/FT/FPADM que ocurre o puede ocurrir.

Empresa: es la sociedad comercial, empresa unipersonal o sucursal de sociedad
extranjera

Financiamiento del Terrorismo o FT: es el delito regulado en el articulo 345 del Cédigo
Penal colombiano (o la norma que lo sustituya o modifique).

Financiamiento de la Proliferacion de Armas de Destruccion Masiva o FPADM: es todo
acto que provea fondos o utilice servicios financieros, en todo o en parte, para la
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fabricacién, adquisicion, posesion, desarrollo, exportacion, trasiego de material,
fraccionamiento, transporte, trasferencia, deposito 0 uso dual para propdsitos ilegitimos
en contravencion de las leyes nacionales u obligaciones internacionales, cuando esto
ultimo sea aplicable.

Factores de Riesgo LA/FT/FPADM: son los posibles elementos o causas generadoras del
Riesgo de LA/FT/FPADM para cualquier Empresa Obligada. La Empresa Obligada debera
identificarlos teniendo en cuenta a las Contrapartes, los Productos, las actividades, los
canales y las jurisdicciones, entre otros.

GAFI: es el Grupo de Accién Financiera Internacional. Grupo intergubernamental creado
en 1989 con el fin de expedir estandares a los paises para la lucha contra el LA, el FT y
el FPADM.

GAFILAT: es el Grupo de Accion Financiera de Latinoamérica, organismo de base
regional del GAFI, creado en el afio 2000 y en el cual hace parte Colombia.

Ingresos Totales: son todos los ingresos reconocidos en el estado del resultado del
periodo, como principal fuente de informacién sobre la actividad financiera de una
Empresa para el periodo sobre el que se informa.

LA/FT/FPADM: Significa Lavado de Activos, Financiamiento del Terrorismo vy
Financiamiento de la Proliferacion de Armas de Destruccion Masiva.

Lavado de Activos o LA: es el delito tipificado en el articulo 323 del Cddigo Penal
colombiano (o la norma que lo sustituya o modifique).

Listas de Control: Son las listas de riesgo nacionales e internacionales que recogen
informacioén, reportes y antecedentes de diferentes organismos, personas naturales y
personas juridicas que pueden tener relacion con actividades sospechosas,
investigaciones, procesos 0 condenas por conductas y delitos relacionados con
LA/FT/FPADM.

Listas Vinculante: Lista de Control de obligatoria revisién por parte de las entidades en
Colombia, incluida la Compafiia. A la fecha, son:

i. Laelaborada por el consejo de Seguridad de las Naciones Unidas y las preparadas

por los distintos Comités de Sanciones de dicho 6rgano.

ii. Listas de terroristas de los Estados Unidos de América.
ii. Lalista de la Unién Europea de Organizaciones Terroristas.
iv.  Lalista de la Unién Europea de Personas Catalogadas como Terroristas.

Matriz de Riesgo LA/FT/FPADM: es uno de los instrumentos que le permite a una Empresa
identificar, individualizar, segmentar, evaluar y controlar los Riesgos LA/FT/FPADM a los
gue se podria ver expuesta, conforme a los Factores de Riesgo LA/FT/FPADM
identificados.

Medidas Razonables: son las acciones suficientes, apropiadas y medibles en calidad y
cantidad para mitigar el Riesgo LA/FT/FPADM, teniendo en cuenta los riesgos propios de
la Empresa Obligada y su materialidad.

Oficial de Cumplimiento: es la persona natural designada por la Empresa Obligada que
esta encargada de promover, desarrollar y velar por el cumplimiento de los procedimientos
especificos de prevencion, actualizacién y mitigacion del Riesgo LA/FT/FPADM.
Operacion Inusual: es la operacion cuya cuantia o caracteristicas no guardan relacién con
la actividad economica ordinaria o normal de la Empresa Obligada o, que por su numero,




cantidad o caracteristicas no se enmarca dentro de las pautas de normalidad o practicas
ordinarias de los negocios en un sector, en una industria o con una clase de Contraparte.
Operacion Sospechosa: es la Operacion Inusual que, ademas, de acuerdo con los usos y
costumbres de la actividad de que se trate, no ha podido ser razonablemente justificada.
Este tipo de operaciones incluye las operaciones intentadas o rechazadas que contengan
caracteristicas que les otorguen el caracter de sospechosas.

PEP: significa personas expuestas politicamente, es decir, son los servidores publicos de
cualquier sistema de nhomenclatura y clasificacién de empleos de la administracion publica
nacional y territorial, cuando en los cargos que ocupen, tengan en las funciones del area
a la que pertenecen o en las de la ficha del empleo que ocupan, bajo su responsabilidad
directa o por delegacion, la direccion general, de formulacion de politicas institucionales y
de adopcion de planes, programas y proyectos, el manejo directo de bienes, dineros o
valores del Estado. Estos pueden ser a través de ordenacion de gasto, contratacidén
publica, gerencia de proyectos de inversion, pagos, liquidaciones, administracion de
bienes muebles e inmuebles. Incluye también a las PEP Extranjeras y las PEP de
Organizaciones Internacionales.

PEP de Organizaciones Internacionales: son aquellas personas naturales que ejercen
funciones directivas en una organizacién internacional, tales como la Organizacion de
Naciones Unidas, Organizacion para la Cooperacion y el Desarrollo Econémicos, el Fondo
de las Naciones Unidas para la Infancia (UNICEF) y la Organizacién de Estados
Americanos, entre otros (vr.gr. directores, subdirectores, miembros de junta directiva o
cualquier persona que ejerza una funcién equivalente).

PEP Extranjeras: son aquellas personas naturales que desempefian funciones publicas
prominentes y destacadas en otro pais. En especial, las siguientes personas: (i) jefes de
estado, jefes de gobierno, ministros, subsecretarios 0 secretarios de estado; (ii)
congresistas o0 parlamentarios; (ii) miembros de tribunales supremos, tribunales
constitucionales u otras altas instancias judiciales cuyas decisiones no admitan
normalmente recurso, salvo en circunstancias excepcionales; (iv) miembros de tribunales
o de las juntas directivas de bancos centrales; (v) embajadores; (vi) encargados de
negocios; (vii) altos funcionarios de las fuerzas armadas; (viii) miembros de los 6érganos
administrativos, de gestion o de supervision de empresas de propiedad estatal; (ix)
miembros de familias reales reinantes; (x) dirigentes destacados de partidos o
movimientos politicos; y (xi) representantes legales, directores, subdirectores, miembros
de la alta gerencia y miembros de la Junta de una organizacién internacional (vr.gr. jefes
de estado, politicos, funcionarios gubernamentales, judiciales o militares de alta jerarquia
y altos ejecutivos de empresas estatales).

Politica LA/FT/FPADM: son los lineamientos generales que debe adoptar la Empresa
Obligada para que esté en condiciones de identificar, evaluar, prevenir y mitigar el Riesgo
LA/FT/FPADM vy los riesgos asociados. Las politicas deben incorporarse procedimientos
gue oriente la actuacién de los funcionarios de la Empresa para el funcionamiento del
SAGRILAFT y establecer consecuencias y las sanciones frente a su inobservancia.
Servicios y productos: son los servicios que comercializa u ofrece la empresa o adquiere
(servicios y productos) de un tercero.

Recomendaciones GAFI: son las recomendaciones disefiadas por el GAFI con sus notas
interpretativas, para prevenir el Riesgo de LA/FT/FPADM.
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Riesgo LA/FT/FPADM: es la posibilidad de pérdida o dafio que puede sufrir una Empresa
por su propensién a ser utilizada directamente o a través de sus operaciones como
instrumento para el Lavado de Activos y/o canalizacion de recursos hacia la realizacion
de actividades terroristas o el Financiamiento de la Proliferacién de Armas de Destruccion
Masiva, o cuando se pretenda el ocultamiento de Activos provenientes de dichas
actividades. Las contingencias inherentes al LA/FT/FPADM se materializan a través de
riesgos tales como el Riesgo de Contagio, Riesgo Legal, Riesgo Operativo, Riesgo
Reputacional y los demés a los que se expone la Empresa, con el consecuente efecto
economico negativo que ello puede representar para su estabilidad financiera, cuando es
utilizada para tales actividades.

Riesgo de Contagio: Es la posibilidad de pérdida que una Empresa puede sufrir, directa o
indirectamente, por una accién o experiencia de una Contraparte.

Riesgo Legal: es la posibilidad de pérdida en que incurre una Empresa al ser sancionada
u obligada a indemnizar dafios como resultado del incumplimiento de normas o
regulaciones y obligaciones contractuales. Surge también como consecuencia de fallas
en los contratos y transacciones, derivadas de actuaciones malintencionadas, negligencia
0 actos involuntarios que afectan la formalizacibn o ejecucion de contratos o
transacciones.

Riesgo Operativo: es la posibilidad de incurrir en pérdidas por deficiencias o fallas, en el
recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos. Esta definicion incluye el Riesgo Legal y el Riesgo
Reputacional, asociados a tales factores.

Riesgo Reputacional: es la posibilidad de pérdida en que incurre una Empresa por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la organizacion y
sus practicas de negocios, que cause pérdida de clientes, disminucién de ingresos o
procesos judiciales.

Riesgo Inherente: es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto
de los controles.

Riesgo Residual: es el nivel resultante del riesgo después de aplicar los controles.

ROS: Es el reporte de Operaciones Sospechosas. Es aquella operaciéon que por su
namero, cantidad o caracteristicas no se enmarca dentro del sistema y practicas normales
del negocio, de una industria o de un sector determinado y, ademas que de acuerdo con
los usos y costumbres de la actividad que se trate, no ha podido ser razonablemente
justificada.

SIREL: es el sistema de reporte en linea administrado por la UIAF. Es una herramienta
WEB que permite a las entidades reportantes cargar y/o reportar en linea la informacién
de las obligaciones establecidas en la normativa de cada sector, de forma eficiente y
segura.

SAGRILAFT: es el sistema de autocontrol y gestion del riesgo integral de LA/FT/FPADM
establecido en este Capitulo X.

SMLMV: es el salario minimo legal mensual vigente.

UIAF: es la Unidad de Informacion y Analisis Financiero, la cual es la unidad de
inteligencia financiera de Colombia, con las funciones de intervenir en la economia para
prevenir y detectar el LA/FT/FPADM.
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FUNCIONES Y RESPONSABILIDADES FRENTE AL SAGRILAFT.

Para el cumplimiento y aplicacién del Sistema, se establecen las siguientes funciones.

FUNCIONES DE LA ASAMBLEA DE ACCIONISTAS.

Asimismo, de las demas funciones en cabeza de la asamblea de accionistas, este 6rgano debera
cumplir de manera especifica las siguientes funciones frente al Sistema:

a) Definir y aprobar el Manual SAGRILAF (Incluye la Politica y Procedimiento).

b) Discutir y aprobar el Manual SAGRILAFT y demas documentos del Sistema que el
Representante Legal y el Oficial de Cumplimiento le presenta, asi como sus
actualizaciones.

c) Designar al Oficial de Cumplimiento y verificar que cuente con la disponibilidad,
experiencia y calificaciones necesarias para desarrollar sus funciones.

d) Disponer las medidas operativas, econémicas, fisicas, tecnolégicas y de recursos que
sean necesarias y requeridas por el Oficial de Cumplimiento para desarrollar sus
funciones.

e) Recibir, analizar y pronunciarse oportunamente sobre los informes del Oficial de
Cumplimiento y definir, cuando sea necesario, una propuesta de mejora al Sistema. De lo
anterior, dejara constancia en el acta respectiva.

f) Hacer seguimiento a los puntos criticos que contengan los informes que le presenten el
representante legal, el Oficial de Cumplimiento o la revisoria fiscal sobre el SAGRILAFT,
dejando constancia expresa en el acta respectiva.

g) Constatar que la Compafia, el Oficial de Cumplimiento y el Representante Legal
desarrollan las actividades designadas a ellos.

FUNCIONES DEL REPRESENTANTE LEGAL O QUIEN LO SUPLA EN SUS
AUSENCIAS.

El Representante Legal deberda cumplir de manera especifica las siguientes funciones frente al
Sistema:

a) Presentar con el Oficial de Cumplimiento, para aprobacién de la asamblea de accionistas,
la propuesta del SAGRILAFT y sus actualizaciones, asi como su respectivo manual de
procedimientos.

b) Estudiar los resultados de la evaluacion del Riesgo LA/FT/FPADM efectuada por el Oficial
de Cumplimiento y establecer los planes de accion que correspondan.

c) Asignar de manera eficiente los recursos técnicos y humanos, necesarios para
implementar el SAGRILAFT.

d) Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad necesaria
para desarrollar sus funciones.

e) Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el disefio,
direccion, supervision y monitoreo del SAGRILAFT.

f) Presentar al maximo érgano social, los reportes, solicitudes y alertasque considere que
deban ser tratados por dichos 6rganos y que estén relacionados con el SAGRILAFT.
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9)

h)

)

Asegurarse de que las actividades que resulten del desarrollo del SAGRILAFT se
encuentran debidamente documentadas, de modo que se permita que la informacion
responda a unos criterios de integridad, confiabilidad, disponibilidad, cumplimiento,
efectividad, eficiencia y confidencialidad.

propondra la persona que ocupara la funcion de Oficial de Cumplimiento, para la
designacion por parte de la Asamblea .

Verificar que los procedimientos de SAGRILAFT desarrollen la Politica contenida en el
Manual LA/FT/FPADM adoptada por el maximo érgano social.

CALIDADES Y FUNCIONES DEL OFICIAL DE CUMPLIMIENTO.

La Compalfiia designara a una persona natural para desempefiar el cargo de Oficial de
Cumplimiento, quién al menos contara con las siguientes calidades:

a)
b)

C)

Tener titulo profesional.

Acreditar experiencia minima de seis (6) meses en el desempefio de cargos similares o
encaminados a la administracién y gestion de riesgos de LA/FT, adicionalmente, acreditar
conocimiento en materia de administracion del Riesgo LA/FT o Riesgo LA/FT/FPADM a
través de especializacion, cursos, diplomados, seminarios, congresos o cualquier otra
similar, incluyendo pero sin limitarse a cualquier programa de entrenamiento que sea 0
vaya a ser ofrecido por la UIAF a los actores del sistema nacional de anti lavado de activos
y contra la financiacion del terrorismo. Estar domiciliado en Colombia.

El Oficial de Cumplimiento tendré las siguientes funciones:

Supervisar y dirigir el disefio del Sistema, teniendo en cuenta las caracteristicas propias
de la Compaiiia, su actividad y la identificacion de sus Factores de Riesgo.

Presentar, por lo menos una vez al afio, informes a la asamblea de accionistas. Como
minimo, los reportes deberan contener una evaluacion y analisis sobre la eficiencia y
efectividad del SAGRILAFT vy, de ser el caso, proponer las mejoras respectivas. Asi
mismo, demostrar los resultados de su gestion, y de la administracién de la Empresa, en
general, en el cumplimiento del SAGRILAFT.

Promover la adopcion de correctivos y actualizaciones al SAGRILAFT, cuando las
circunstancias lo requieran y por lo menos una vez cada dos (2) afios. Para ello debera
presentar a la asamblea de accionistas, segun el caso, las propuestas y justificaciones de
los correctivos y actualizaciones sugeridas al SAGRILAFT.

Coordinar el desarrollo de programas internos de capacitacion.

Evaluar los informes presentados por el Revisor Fiscal, si es el caso, y adoptar las
Medidas Razonables frente a las deficiencias informadas. Si las medidas que deben ser
adoptadas requieren de una autorizacion de otros 6rganos, deberd promover que estos
asuntos sean puestos en conocimiento de los érganos competentes.

Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto segun lo
requiera la Superintendencia de Sociedades.

Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida Diligencia
Intensificada, aplicables a la Empresa.

Velar por el adecuado archivo de los soportes documentales y demas informacion relativa
a la gestion y prevencion del Riesgo LA/FT/FPADM.
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o Disefar las metodologias de clasificacion, identificacion, medicion y control del Riesgo
LA/FT/FPADM que formaran parte del SAGRILAFT.

e Realizar la evaluacion del Riesgo LA/FT/FPADM a los que se encuentra expuesta la
Empresa.

o Realizar el Reporte de las Operaciones Sospechosas a la UIAF y cualquier otro reporte o
informe exigido por las disposiciones vigentes, conforme lo establezca dichas normas.

No podra ejercer el cargo de Oficial de Cumplimiento quien esté incurso en inhabilidad o
incompatibilidad para hacerlo. Por esta razén, las siguientes seran causales para que el Oficial
de Cumplimiento no pueda posesionarse, o habiéndolo hecho, deba dejar de ejercer el cargo:

e Pertenecer a la administracién o a los érganos sociales, de auditoria o control interno o
externo (revisor fiscal o vinculado a la empresa de revisoria fiscal que ejerce esta funcion,
si es el caso) o quien ejecute funciones similares o haga sus veces en la Compafia.

e Fungir como Oficial de Cumplimiento en mas de diez (10) entidades o en otra entidad que
compita con la Compafiia, salvo que todas ellas sean del mismo grupo empresarial.

El Oficial de Cumplimiento notificara inmediatamente a la Compafiia y la asamblea de accionistas
si llegara a presentarse alguna de las causales de incompatibilidad o inhabilidad sobrevinientes
para ocupar el cargo.

FUNCIONES DEL REVISOR FISCAL.

Como parte de las funciones taxativas establecidas al revisor fiscal por el articulo 207 del Cédigo
de Comercio, respecto de cerciorarse de que las operaciones que se celebren o cumplan por
cuenta de la Compafiia se ajusten a los estatutos y a las decisiones de la asamblea de
accionistas, asi como a que se dé oportuna cuenta a la asamblea de accionistas de las
irregularidades en el funcionamiento de la Compafiia y en el desarrollo de sus negocios. En este
sentido el revisor fiscal de la Compafia debera:

a) Reportar a la UIAF las Operaciones Sospechosas que advierta dentro del giro ordinario
de sus labores, y denunciar ante las autoridades penales, disciplinarias y administrativas,
la presunta realizacion de un delito contra el orden econémico y social. También deberan
poner estos hechos en conocimiento de los érganos sociales y de la administracion de la
Compaiiia.

b) Verificar el cumplimiento de la normatividad vigente aplicable a la Compafiia en materia
de autocontrol y gestion del Riesgo de LA/FT/FPADM, asi como de los controles
establecidos por la Compafiia para protegerse de estos riesgos.

c) Presentar informes, por lo menos anuales, sobre los resultados de las revisiones
efectuadas al Sistema, asi como las recomendaciones para corregir las deficiencias, a la
asamblea de accionistas, con copia al representante legal y al Oficial de Cumplimiento.

FUNCIONES DEL AREA DE GESTION HUMANA

a) Realizar los procedimientos vinculacién sobre los candidatos previo a su vinculacion
contractual (Formato de vinculacién y anexos)
b) Reportar al oficial de cumplimiento coincidencias relacionadas a LAFT.
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c) Mantener actualizada la base de datos de los empleados activos.
d) Ante cambios en las condiciones de comportamiento y/o financieras de los empleados
realizar el reporte ante el oficial de cumplimiento para su revision y conclusion.

FUNCIONES DEL AREA COMERCIAL

a) Realizar los procedimientos de vinculacién contractual (Formato de vinculacion y anexos)

b) Reportar al oficial de cumplimiento coincidencias relacionadas a LAFT.

c) Mantener actualizada la base de datos de los clientes activos.

d) Actualizar la informacion de los clientes ante cambios identificados en las condiciones del
cliente o cada vez que aparezca necesario conforme a los cambios de las condiciones
juridicas y reputacionales de la Contraparte, y no solo en el momento de su vinculacion,
con el propésito de conocer los posibles cambios en su actividad y en su informacion
financiera.

FUNCIONES DEL AREA DE COMPRAS

a) Realizar los procedimientos de evaluacion de potenciales proveedores previo a su
vinculacion contractual (Formato de vinculacién y anexos)

b) Reportar al oficial de cumplimiento coincidencias relacionadas a LAFT.

c) Mantener actualizada la base de datos de los proveedores activos.

d) Actualizar la informacién de proveedores ante cambios identificados en sus condiciones
0 cada vez que parezca necesario conforme a los cambios de las condiciones juridicas y
reputacionales de la Contraparte, y no solo en el momento de su vinculacion, con el
propésito de conocer los posibles cambios en su actividad y en su informacion financiera.

FACTORES DE RIESGO.

ENECON identifico los siguientes Factores de | Descripcion
Riesgo en sus operaciones, negocios o
contratos. Factor de Riesgo

Contrapartes Son los Clientes, Proveedores, Contratistas,
Empleados, Accionistas y demas terceros que
puedan actuar en nombre de o relacionarse con
ENECON en el desarrollo de su objeto social.

Jurisdiccion Es la ubicacion geogréfica donde se realicen
operaciones (tomando como referencia el
domicilio principal de la contraparte (clientes y
proveedores) del objeto de la organizacién y en
las cuales se puedan determinar un mayor o
menor nivel de riesgo al LA/FT.

Servicio y/o Producto Son los servicios y/o productos que vende o
compra en desarrollo de su objeto social.

Canales de distribucién Son los medios a través de los cuales ENECON
ofrecer y comercializar sus productos.
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ETAPAS DEL LAVADO DE ACTIVOS

Como consecuencia progresiva del (LA/FT), se identifican una secuencia de fases o etapas, dado
por el (GAFI) de Accién Financiera Internacional:

Obtencién: Es la realizacion de cualquiera de las conductas delictivas sefialada en las
normas penales vigentes (articulo 323 del cdodigo penal colombiano y/o normas
internacionales aplicables) de las cuales provienen los bienes, recursos o activos ilicitos.
Colocacion: Es la actividad tendiente a poner los bienes, recursos o activos de
procedencia ilicita en la economia formal de todas las empresas del sector real y otros
sectores, 0, son los actos tendientes a llevar el dinero obtenido ilicitamente a un lugar
diferente a aquel en donde se cometi6 el delito.

Estratificacion: Es la ejecucion de diversas transferencias, compras, ventas, contratos y
operaciones, en diferentes formas y sectores, para tratar de ocultar el origen ilicito y
dificultar los rastros de su origen, para lo cual se hacen diversas y complejas
transacciones econémicas.

Integracion: Es la mezcla de dineros ilicitos con fondos de origen legal para tratar de usar
los activos y disfrutar de los bienes o recursos con apariencia de legalidad, o cuando los
delincuentes dan apariencia de legalidad al dinero creando una actividad econémica, un
negocio, una operacion comercial que justifique su tenencia, posesion o propiedad.

ETAPAS DE LA FINANCIACION DEL TERRORISMO

El proceso de financiacion del terrorismo que se realiza con bienes, recursos o activos de
procedencia licita o ilicita, supone la ejecucién de algunas etapas similares a las del lavado de
activos, asi:

Obtencién: Es la recoleccién de fondos de origen legal o ilegal, con el fin de apoyar las
actividades terroristas.

Colocacion: Es la actividad de poner los recursos legales o ilegales en algun sistema
formal o informal, con el fin de encubrir el destino o uso para fines terroristas o para una
organizacion terrorista.

Estratificacion: Es la mezcla de los bienes, recursos o activos de procedencia ilicita o
licita mediante diversas transacciones financieras.

Integracioén: Es la forma de usar los fondos y/o disfrutar de los bienes, recursos o activos
con la apariencia de legalidad, ocultando su destino con fines terroristas o para apoyar
organizaciones terroristas.
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TIPOLOGIAS GENERALES DEL LAVADO DE ACTIVOS Y LA FINANCIACION DEL
TERRORISMO

Los delitos de (LA/FT) puede llevarse a cabo en las empresas del sector real y otros sectores, a
través de la ejecucion de modalidades tales como:

Exportaciones e importaciones ficticias de productos y/o servicios.

Inversion nacional o extranjera ficticia en una empresa local.

Intermediario cambiario internacional mediante transporte de dinero ilicito.
Transferencias fraccionadas de dinero ilicito a través de giros internacionales.

Utilizacion de fondos ilicitos para disminuir endeudamiento o capitalizar una empresa
legitima.

Compras de premios por parte de una organizacion delictiva.

Declaracion de premio ficticio obtenido en el exterior para el ingreso a un pais de dinero
ilicito.

Utilizacion de cuentas bancarias prestadas para ocultar pagos por delitos.

Uso de documentacion falsa.

Cobro de extorsiones por seguridad o permiso.

Adquisicién de bienes o propiedades por familiares de los secuestradores o extorsionistas.
Realizacién de transacciones econdmicas transnacionales.

Pago en especie de actividades ilicitas con mercancias ingresadas de contrabando al
territorio nacional.

Contrabando de insumos para redes de pirateria.

Transporte de dinero de origen ilicito a otro pais para adquirir mercancias que ingresan al
pais local mediante contrabando técnico por subfacturacion.

Contrabando y falsedad marcaria.

Contrabando técnico mediante sobrevaloracion de las mercancias.

Contrabando mediante triangulacion de mercancias.

Utilizacion de empresas legalmente establecidas para apoyar las actividades de
organizaciones narcoterroristas.
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FINALIDADES DEL LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

Teniendo en cuenta que tanto el lavado de activos como la financiacion del terrorismo provienen
de actividades ilicitas, las organizaciones delictivas buscan usar sus ganancias ilicitas con la
apariencia de legalidad con la finalidad de:

e Ocultar el origen y el destino de los bienes, recursos o activos.

o Dificultar la labor de las autoridades.

¢ Introducirlos al mercado legal a través de los diferentes sectores econémicos.
¢ Destinar los bienes, recursos o activos licitos e ilicitos a actividades terroristas.

CONSECUENCIAS DEL LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

Es posible que a través de las empresas de diferentes sectores se pueda lavar activos y financiar
el terrorismo, ya que se trata de empresas en las que se realizan transacciones y operaciones de
gran magnitud con lo cual es necesario prevenir, detectar y controlar el (LA/FT) debido a que,
ademas de tratarse de actividades prohibidas por las normas penales, conllevan consecuencias
tales como:

e Perdida de la reputacion.

e Serincluidos en listas restrictivas nacionales e internacionales.

e Pérdida de acceso a los servicios y productos del sistema financiero.

e Pérdida de relaciones comerciales con otros paises.

e Deterioro de las instituciones y de la seguridad nacional e internacional.

e Riesgos para los negocios.

e Sanciones personales e institucionales de tipo penal, administrativa, laboral y patrimonial
e Fortalecimiento de los delincuentes.

POLITICAS SAGRILAFT.

POLITICA GENERAL DE LA/FT/FPADM.

La asamblea de accionistas, y los Administradores de ENECON declaran y manifiestan que la
Compafiia:

a) Tiene el deber y el compromiso de asegurar el cumplimiento de la ley y las normas
encaminadas a prevenir y detectar el LA/FT/FPADM, con miras a proteger la imageny la
reputaciéon de ENECON.

b) Se abstendra de realizar cualquier operacion, y la reportard a las autoridades
competentes, en el evento de que pueda determinar razonablemente que los dineros que
se relacionan con ella son el producto o tengan como finalidad financiar o apoyar
actividades ilicitas.

c) Manifiesta que sus empleados y deméas Contrapartes conocen y deben aplicar lo previsto
en el Manual, so pena de las sanciones respectivas enunciadas en la seccion de
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imposicion de sanciones relacionadas mas adelante y las consecuencias penales y
administrativas procedentes.

d) Cuando realice operaciones de compra o venta de inversiones de capital, identificara al
comprador o al vendedor, y la actividad econémica del mismo.

e) Colaborar activamente con las autoridades competentes en relacion con la prevencion y
control del LA/FT/FPADM, dando oportuna respuesta a sus requerimientos,
suministrandoles toda la informacion que considere pertinente y dando cumplimiento a las
disposiciones legales y normativas correspondientes.

POLITICA DE CONFLICTO DE INTERESES.

Se consideran conflicto de intereses relacionado con LA/FT/FPADM las siguientes situaciones:

a) En la consulta en Listas de Control, el andlisis de Operaciones Inusuales, el estudio de
Operaciones Sospechosas y realizaciéon de ROS: Cuando la consulta, el estudio, andlisis
o reporte ha sido realizado por un empleado sobre el cdnyuge o compafiero permanente,
parientes dentro del tercer grado de consanguinidad, segundo de afinidad o primero civil,
o respecto de aquellas operaciones o reportes en las que la persona encargada de realizar
la consulta, estudio, analisis o reporte tenga algun interés personal, directo o indirecto,
sobre el resultado.

b) En la realizacion de reportes a las autoridades: Cuando en la toma de decision sobre la
procedencia del reporte externo afecta a la persona a cargo, directa o indirectamente, o
cuando el reporte o la decisiébn de hacerlo verse sobre operaciones realizadas por el
coényuge o compafiero permanente, parientes dentro del cuarto grado de consanguinidad,
segundo de afinidad o primero civil, de quien debe tomar la decisién o hacer el reporte.

En cualquiera de los eventos enunciados, la persona en conflicto debera reportarlo directamente
al Oficial de Cumplimiento. En caso de que la persona en conflicto sea el Oficial de Cumplimiento,
y sea este quien advierta dicho conflicto, debera apartarse inmediatamente de la situacion y
delegar todas sus funciones, en relacion con el asunto con el cual tenga un conflicto, al Oficial de
Cumplimiento Suplente. En caso de que sea un tercero quien advierta el conflicto del Oficial de
Cumplimiento, debera advertirlo al representante legal para que este 6rgano designe a otra
persona para que lleve a cabo estas tareas ad hoc.

POLITICA DE MANEJO DE EFECTIVO.

Todos los pagos a Contrapartes se realizaran a través de los medios dispuestos por el sistema
financiero y a favor del titular de la obligacion, excepto los viaticos y gastos de viaje.

POLITICA PARA LA ADMINISTRACION DE LOS FACTORES DE RIESGO.

En los casos en que el Riesgo Residual en la administracion de los factores de riesgo sea grave
o critico, ENECON restringira la operacion o transaccion relacionada o que pueda afectarse por
ese riesgo, hasta tanto no se disminuya el mismo con la aplicacion de controles adicionales. La
prelacion que tiene la Compafiia es la gestion del Riesgo de LA/FT/FPADM sobre el logro de las
metas comerciales o financieras.
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POLITICA SOBRE DEBIDA DILIGENCIA EN EL CONOCIMIENTO DE
CONTRAPARTES.

ENECON tiene como uno de sus principales mecanismos de control y prevencion de Riesgos de
LA/FT/FPADM el adecuado conocimiento de sus clientes, usuarios, proveedores, colaboradores,
accionistas y demas contrapartes, mediante la obtencién, registro y verificacion de su informacion.
Asi mismo, tiene mecanismos para la actualizacién periddica de tales datos y sus operaciones
desde su vinculacién y durante el tiempo en que dure la relacion contractual efectuar un monitoreo
transaccional, con el fin detectar operaciones o actividades que se salgan del comportamiento
normal para gestionar su riesgo.

La Companiia se abstendra de celebrar negocios o relaciones contractuales con Contrapartes que
cumplan cualquiera de las condiciones que en adelante se enuncian; salvo excepciones
debidamente analizadas y aprobadas por el Oficial de Cumplimiento y el Representante Legal:

a) Tengan negocios cuya naturaleza dificulte la verificacion de la transparencia de su
actividad, procedencia de sus recursos o que se rehusen a facilitar la informacion y la
documentacion requerida, teniendo en cuenta el reconocimiento en el mercado de la
contraparte y de la informacion disponible.

b) Compafilas en listas vinculantes detalladas en la seccion de este documento
“definiciones”

¢) Vinculados a Listas de Control: ENECON no tendra vinculos contractuales con ninguna
persona natural o juridica que se encuentre vinculada o relacionada con actividades de
LA/FT/FPADM.

Cada que se inicie una vinculaciéon de alguna contraparte, o se actualice la informacion, se
deberén diligenciar los formatos utilizados para tal fin.

Se podra omitir verificar la identidad de los beneficiarios finales y accionistas o asociados de los
potenciales clientes y proveedores en los siguientes casos:

a) Para las contrapartes inscritas en el RNVE- Registro Nacional de Valores.

b) Sean vigilados por la superintendencia financiera, superintendencia de sociedades u otra
gue obligue a la implementacién de un sistema de prevencion de riesgo LAFT y entreguen
una declaracién de cumplimiento de los requisitos normativos en SARLAFT 4.0,
SAGRILAFT y otro reconocido y aceptado, en el que conste que han consultado sus
accionistas y asociados y no han identificado vinculos con LA/FT/FPDAM.

El personal validador encargado del registro de la Contraparte debera verificar:

a) Validar la entrega de la informacion solicitada como anexos al formato.
b) El diligenciamiento completo y exacto del formato de vinculacion aplicable.
¢) Lafirma del formato por parte de una persona con capacidad legal.

Asi mismo, verificara que la informacion suministrada por Contrapartes vinculadas sea
actualizada minimo una vez cada dos afios, de acuerdo con el riesgo, o cada vez que parezca
necesario conforme a los cambios de las condiciones juridicas y reputacionales de la Contraparte,
y no solo en el momento de su vinculacion, con el proposito de conocer los posibles cambios en
su actividad y en su informacién financiera.

La Compafiia aplicard procedimientos de Debida Diligencia Intensificadas a las Contrapartes que
pueden exponer a la Compafiia a mayores riesgos de LA/FT/FPADM, a saber:

a) Contrapartes, representantes legales y sus Beneficiarios Finales, que en la debida
diligencia y en el criterio del Oficial de Cumplimiento, considere que representan un mayor
riesgo y sea procedente realizar debida diligencia intensificada.
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b) Sean identificadas como PEP: debido al mayor Riesgo de LA/FT/FPADM que representa
el relacionamiento con PEPs, se aplicaran procedimientos de Debida Diligencia
intensificada, y procesos de monitoreo constantes, a las relaciones que involucren PEPs
como contraparte, el proveedor de consultas para el proceso de debida diligencia debera
consultar en listas de PEP nacionales e internacionales,

La Debida Diligencia Intensificada a los PEP se extenderd a:
i.Los conyuges o comparfieros permanentes del PEP;
i. Los familiares de las PEP, hasta el segundo grado de consanguinidad, segundo de
afinidad y primero civil.
iii.los asociados cercanos de un PEP.

c) Contrapartes ubicadas en paises no cooperantes y jurisdicciones de alto riesgo. Para lo
anterior, se tendra en cuenta la lista de paises no cooperantes y jurisdicciones de alto
riesgo del Grupo de accion Financiera Internacional (GAFI)

El procedimiento de debida diligencia se detalla en la seccion “DEBIDA DILIGENCIA
INTENSIFICADA.” Mas adelante.

POLITICA FRENTE AL REPORTE DE OPERACIONES SOSPECHOSAS.

La Compainia reportara a la UIAF aquellas operaciones que, por su cuantia, caracteristicas y
demas elementos, pudieren calificar como Operaciones Sospechosas. La Compafiia no requerira
tener la certeza de que se trata de una actividad delictiva, ni identificar el tipo penal o que los
recursos involucrados provienen de tales actividades.

POLITICA SOBRE LA CONSERVACION Y MANEJO DE LA DOCUMENTACION DEL
SISTEMA.

La Compania conservara los documentos y registros relativos al Sistema de conformidad con lo
previsto en el articulo 28 de la Ley 962 de 2005, o la norma que la modifique o sustituya.

En todo caso, la Compafiia conservara (en fisico o digitalmente) los documentos por el término
de cinco afios contados a partir del ultimo asiento, documento o comprobante. Concluido este
término, los documentos pueden ser destruidos, siempre que se cumplan las siguientes
condiciones:

a) Que no medie solicitud de entrega de los mismos formulada por autoridad competente.

b) Que se conserven en un medio técnico que garantice su posterior reproduccién exacta y
la preservacién de su valor probatorio, conforme lo previsto en los Decretos nimeros 2620
de 1993 y en el articulo 12 de la Ley 527 de 1999 y demas normas que los modifiquen,
complementen o adicionen.

La informacion y documentos soporte remitidos a la UIAF estaran bajo la salvaguarda del
Representante Legal y por ningin motivo las Contrapartes tendran acceso y conocimiento de los
mismos. Asi mismo, se guardard la debida reserva de la informacion solicitada por dicha entidad.

ENECON llevara un archivo especial en el cual conservara todos los documentos del Sistema,
garantizando la integridad, oportunidad, confiabilidad y disponibilidad de la informacion alli
contenida.
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POLITICA DE DIVULGACION Y CAPACITACION.

ENECON impulsara a su interior una cultura de prevencion del Riesgo de LA/FT/FPADM a través
de capacitaciones y deméas medios disponibles.

La Compainia divulgara el presente Manual para la prevenciéon y control del LA/FT/FPADM, a
través de un programa de capacitacién liderado por el Oficial de Cumplimiento. Este programa
estara dirigido a todos los empleados en cargos sensibles al riesgo LAFT.

El programa contard con capacitaciones al iniciar una relacién con el empleado y, en adelante,
de forma al menos anual. Luego de la capacitacion se hara una evaluacion de conocimiento. Todo
lo anterior se podra hacer de forma tanto presencial como virtual, dependiendo de las
circunstancias.

POLITICA SOBRE LA RESERVA SOBRE LA SOLICITUD DE INFORMACION POR
AUTORIDADES.

Los empleados de la Compafia guardaran reserva sobre los requerimientos y las inspecciones
judiciales realizadas por las autoridades, asi como sobre los reportes realizados a la UIAF.

POLITICA POR EL INCUMPLIMIENTO DEL SAGRILAFT.

El incumplimiento a lo dispuesto en este Manual sera verificado segun lo dispuesto por la
Compaiiia en las normas internas o contractuales que regulen la relacién con las Contrapartes.

PROCEDIMIENTOS DE DEBIDA DILIGENCIA.

Uno de los principales mecanismos para controlar y prevenir la realizacién de operaciones de
LA/FT/FPADM sera el adecuado conocimiento de Contrapartes, desde el momento mismo en que
la Compalfiia esté potencialmente interesada en su vinculacién y durante su relacion.

CONOCIMIENTO DE CLIENTES.

Antes de establecer cualquiera relacion con Clientes, ENECON debera llevar a cabo un proceso
de debida diligencia sobre ellos. De igual forma, este proceso debera repetirse cuando se
sospeche de un acto de LA/FT/FPADM o que la informacién relevante provista por el Cliente no
es veraz o cuando las circunstancias del Cliente cambien sustancialmente (por ejemplo, cuando
haya un cambio de control), o cuando se modifique su representacion legal.

El propésito de este procedimiento de debida diligencia es identificar los Clientes, y sus
Beneficiarios Finales con las limitaciones propias de este proceso, obtener informacion acerca de
la actividad econdémica de cada uno de ellos, y contar con elementos objetivos de juicio que
permitan a ENECON tomar decisiones informadas y responsables sobre cuando no establecer
vinculos con Clientes que pueden representar un Riesgo de LA/FT/FPADM para la Compainiia.

ENECON no tiene permitido iniciar una relacién con un nuevo Cliente sin antes haber completado,
integralmente, el proceso de debida diligencia definido a continuacion.
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a) Los comerciales deberan solicitar al potencial Cliente que diligencia el formato oficial y el
suministro de los documentos solicitados.

b) Una vez el comercial confirme el diligenciamiento del formato y entrega de la informacion
soporte, informard al area de cumplimiento quienes procederan a verificar la veracidad de
la informacion entregada por la contraparte y firmara el formato respectivo en sefal de
revision en la seccion “Para uso exclusivo de ENECON”.

c) Se consultara en el aplicativo suministrado por el proveedor de consultas en listas de
control los nombres e identificaciones de las personas naturales o juridicas referenciadas
en el formato de vinculacién y la documentacion soporte solicitada de acuerdo con el
siguiente cuadro:

Clientes

Contraparte

Representante legal principal

Representante legal o apoderado que firma el formato de vinculacién
en caso de no ser el principal

Accionistas con participacion igual o superior al 5% con las
excepcionesmencionadas anteriormente.

En caso de ser personas juridicas solicitar los beneficiarios finales
Personas | (Estructura organizacional hasta identificar los beneficiarios finales)
juridicas |Y consultar los beneficiarios finales

e En los consorcios y en las uniones temporales seran los
consorciados y los participes.

e ENn los Colegios y universidades. Clubes sociales y
Corporaciones seran los miembros del maximo 6rgano social

e En las Copropiedades los miembros del consejo de
administracion.

Persona

natural Contraparte

En caso de encontrar que la informacién no es verificable, o que se requiere informacion adicional,
debera elevar la solicitud al Cliente para aclarar la situacion.

Este procedimiento debe quedar documentado para proceder con la autorizacion y aceptacion
del cliente. La informacion sera registrada en la base de datos junto con los demas documentos
gue sustenten este proceso de debida diligencia para posterior consulta por parte del
Representante Legal o quien este autorice y del Oficial de Cumplimiento.

La informacién del cliente debe ser actualizada por lo menos una vez cada dos afio 0 menos de
acuerdo con el riesgo establecido en la debida diligencia y siempre y cuando el cliente este activo
en la Compaiiia.
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Cualquier tipo de excepcion en el proceso de vinculacion o cualquier reporte en relacién con el
riesgo LAFT en la consulta de listas de control o vinculante debera ser informado, sin excepcién,
al Oficial de Cumplimiento y al Representante Legal.

En caso de que el cliente se niegue a entregar informacion se escalara el caso al Oficial de
Cumplimiento y al Representante Legal, quienes evaluaran los siguientes factores:
(Reconocimiento de la contraparte en el mercado, informacion publica disponible sobre la
contraparte, las razones expuestas por la contraparte para no suministrar la informacion, si la
contraparte tiene implementado un sistema para la administracién del riesgo LAFT y este puede
ser certificado) de acuerdo a estas consideraciones se evaluara la vinculacion o realizar el registro
de operaciones sospechosa ROS ante la UIAF.

En caso de que el Cliente, sus representantes legales o sus Beneficiarios Finales estén incluidos
en una de las Listas de Control o vinculante que puedan generar un riesgo de contagio para
ENECON, se suspendera el proceso de vinculacion y pasard al Oficial de Cumplimiento y
representante legal quienes evaluaran si es necesario proceder con el proceso de Debida
diligencia Intensificada descrito en la seccion “Debida Diligencia Intensificada”.o se suspende la
vinculacion.

CONOCIMIENTO DE PROVEEDORES Y CONTRATISTAS.

El proceso de conocimiento de Proveedores y Contratistas surge en el contacto inicial, para su
vinculacion, en el marco de la interaccion para la adquisicion de bienes o servicios o en el proceso
de actualizacion de informacion.

a) El &rea de compras o el area encargado de la compra, debera solicitarle a los Proveedoresy
Contratistas que diligencien el formato respectivo y el suministro de los documentos
solicitados.

b) Una vez compras o el area encargada de la compra confirme el diligenciamiento del formato y
entrega de la informacién soporte, informara al area contable quienes procederan a verificar la
veracidad de la informacion entregada por la contraparte y firmarael formato en sefial de
revision, en la seccion “Para uso exclusivo de ENECON”.

c) Se consultara en el aplicativo suministrado por el proveedor de consultas en listas de control
los nombres e identificaciones de las personas naturales o juridicas referenciadasen el formato
de vinculacién y la documentacién soporte solicitada de acuerdo con el siguiente cuadro:

Proveedores

Contraparte

Representante legal principal

Personas

uridi Representante legal o apoderado quevinculacion firma el formato
juridicas

en caso de no ser el principal

de

Accionistas con participacion superior al 5%, con las excepciones
mencionadas anteriormente
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En caso de ser personas juridicas solicitar los beneficiarios finales(Estructura
organizacional hasta identificar los beneficiariosfinales)

Persona
natural Contraparte

En caso de encontrar que la informacion no es verificable, o que se requiere informacion adicional,
deberd elevar la solicitud al proveedor o contratista para aclarar la situacion.

Este procedimiento debe quedar documentado para proceder con la autorizacion y aceptacion
del Proveedor o Contratista. La informacion sera registrada en la base de datos de junto con los
demés documentos que sustenten este proceso de debida diligencia para posterior consulta por
parte del Representante Legal o quien este autorice y del Oficial de Cumplimiento.

La informacién del Proveedor o Contratista debe ser actualizada por lo menos una vez cada dos
afo o menos de acuerdo con el riesgo establecido en la debida diligencia y siempre y cuando el
Proveedor o Contratista este activo en la Compaiiia.

Cualquier tipo de excepcién en el proceso de vinculacién o cualquier reporte en relacion con el
riesgo LAFT en la consulta de listas de control o vinculante debera ser informado, sin excepcion,
al Oficial de Cumplimiento y al Representante Legal.

En caso de que el proveedor o contratista se niegue a entregar informacion se escalara el caso
al Oficial de Cumplimiento y al Representante Legal, quienes evaluaran los siguientes factores:
(Reconocimiento de la contraparte en el mercado, informaciéon publica disponible sobre la
contraparte, las razones expuestas por la contraparte para no suministrar la informacion, si la
contraparte tiene implementado un sistema para la administracién del riesgo LAFT y este puede
ser certificado) de acuerdo a estas consideraciones se evaluara la vinculacion o realizar el registro
de operaciones sospechosa ROS ante la UIAF.

En caso de que el proveedor, representante legal o sus Beneficiarios Finales estén incluidos en
una de las Listas de Control que puedan generar un riesgo de contagio para ENECON, se
suspendera el proceso de vinculacion y se informara inmediatamente al Oficial de Cumplimiento
guien evaluara si es necesario proceder con el proceso de Debida diligencia Intensificada descrito
en la seccién “Debida Diligencia Intensificada”. y en coordinacion con el representante legal se
determinard si se suspende la vinculacion.

CONOCIMIENTO DE EMPLEADOS.

Las personas naturales que aspiren a desempefar un cargo en la Compafiia deberan estar
plenamente identificados y deber& seguirse el procedimiento de debida diligencia que se sefala
a continuacion.

Para el conocimiento de empleados, durante el proceso de seleccién y vinculacion con ENECON,
el area de Gestion Humano haréa un estudio de la hoja de vida de cada uno de los candidatos con
los soportes correspondientes.
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Para lo anterior, se deberd solicitar al candidato que diligencia el formato de vinculacion,
adjuntando la informacién soporte.

El area de gestibn humana verificara las referencias laborales, personales, familiares y la deméas
informacion provista por el candidato. De igual forma, con miras a prevenir riesgos de
LA/FT/FPADM, se deberéa consultar la informacién del candidato en la plataforma designada para
tal fin. En caso de que el candidato o un empleado actual esté incluido en una de las Listas o
presente alguna novedad relacionada con LAFT que puedan generar un riesgo de contagio para
ENECON, se suspendera el proceso de vinculacibn o se estudiara la procedencia de una
terminacion justificada de su relacion con ENECON o cual seria el plan de accion.

Para los empleados que ya se encuentran vinculados con ENECON, se realizard una
actualizacién de sus datos y la respectiva verificacion en Listas de Control minimo una vez cada
dos afios.

Cuando se detecten sefiales de alerta que permitan inferir un comportamiento inusual de los
empleados en la Compaifiia, el area que ha identificado esta situacién informara al Oficial de
Cumplimiento para analizar su conducta. En caso de materializarse el riesgo, el &rea encargada
analizara y tomard las decisiones correspondientes de acuerdo con las consecuencias
enunciadas en la seccion “Imposicion de sanciones” mas adelante.

CONOCIMIENTO DE LOS ACCIONISTAS.

ENECON mantendra actualizada la informacién de sus Accionistas.

Para establecer plenamente la identidad de sus Accionistas, ENECON solicitara el
diligenciamiento del formato respectivo.

El Oficial de Cumplimiento confirmara los datos y pedira su actualizacion cada que se dé un
cambio en la composicién accionaria y al menos una vez cada dos afio.

Adicionalmente, se verificara que no se encuentren incluido en las Listas de Control que puedan
generar un riesgo de contagio para ENECON, situacion en el cual se elevard el caso a la
asamblea de accionistas para que se adopten decisiones respecto al Accionista. Si el hallazgo
se da sobre una Lista de Control que no representa un riesgo directo de Contagio, se procedera
con el proceso de Debida diligencia Intensificada descrito en la seccion DEBIDA DILIGENCIA
INTENSIFICADA. mas adelante.

La documentacion entregada por los Accionistas debera ser archivada de manera adecuada, de
modo que sea de facil consulta y de facil acceso para las autoridades competentes en caso de
gue la soliciten.

DEBIDA DILIGENCIA INTENSIFICADA.

El proceso de debida diligencia intensificada implica un conocimiento avanzando de la
Contraparte. Este procedimiento se debe aplicar cuando una Contraparte se identifique como
parte de los grupos definidos en la politica de debida diligencia definida en la seccion Politica
sobre Debida diligencia en el conocimiento de Contrapartes. mas atras.
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Por lo anterior, en los casos en que una Contraparte deba verificarse a través de este proceso
intensificado, su vinculacién debera tener en cuenta el siguiente procedimiento:

a) Los documentos de la debida diligencia deberan remitirse al Oficial de Cumplimiento.

b) El Oficial de Cumplimiento revisara la debida diligencia y decidira si se continuara con la
vinculacion con la Contraparte informando al representante legal su punto de vista frente
a esta vinculacion.

c) El proceso responsable (Cartera, compras, gestion humana) debera ejecutar esta decision
del Oficial de Cumplimiento y el Representante Legal y en caso de proceder con la
vinculacion, deberd solicitar a la Contraparte.
una certificacion, suscrita por su representante legal, o directamente por la Contraparte
(en caso de que sea una persona natural), en la que declare:

I. que todos sus recursos provienen de actividades licitas;

Il. que los recursos resultantes de la relacion con ENECON se destinaran para fines
igualmente licitos;

[ll. que cuenta con los procedimientos de prevencion de Riesgos de LA/FT/FPADM que
la ley o la regulacién le exigen, o en caso de no exigirselos, que cuenta con procesos
idoneos para prevenir sus propios Riesgos de LA/FT/FPADM.

d) El proceso responsable debera actualizar la revision de la Contraparte de acuerdo con el
criterio del oficial de cumplimiento, en vez de la revisién periddica de cada dos afios
maximo sobre las demas contrapartes.

También se podra evaluar otros datos de acuerdo con el riesgo particular identificado en la debida
diligencia con la naturaleza del negocio y los montos negociados.

I.  Situacion financiera

II.  Actividades econdémicas y profesionales.
lll.  Referencias comerciales y personales.
IV.  Principales instituciones financieras relacionadas.
V.  Estructura patrimonial.

Lo que pretendemos con la Debida Diligencia intensificada es determinar si:

Debemos vincular la contraparte, Debemos retirar 0 negar la vinculacion de la contraparte,
debemos realizar un reporte de operacién sospechosa o debemos ejecutar alguna accion
adicional.

La Debida Diligencia Intensificada a los PEP se extenderan a

I.  los cényuges o compafieros permanentes del PEP;

Il.  losfamiliares de las PEP, hasta el segundo grado de consanguinidad, segundo de afinidad
y primero civil;

lll. los asociados de un PEP, cuando el PEP sea socio de, o esté asociado a, una persona
juridica y, ademas, sea propietario directa o indirectamente de una participacion superior
al 5% de la persona juridica, o ejerza el control de la persona juridica, en los términos del
articulo 261 del Codigo de Comercio.

En el caso de vinculacion de un PEP esta debe ser aprobada por representante legal.
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Finalmente se precisa el tratamiento en las debidas diligencias en los siguientes casos:

Coincidencias en panama papers o similares, asi como coincidencias en la pagina de deudores
morosos del estado, no se consideraran una limitacidon en su vinculacion, hasta tanto no se observe
en la misma consulta que se haya iniciado un proceso penal sobre estas coincidencias, asi mismo
las coincidencias en policia como es “actualmente no es requerido por autoridad judicial alguna”
mientras no se identifique igualmente un proceso penal en juzgados no se considerara una
limitacion a su vinculacion a discrecion de la administracion de Enecon; de igual maneray tal como
se estableci6 en el procedimiento, cuanto en los procesos penales identificados no se evidencie
detencion y condena, la misma no sera catalogada de riesgo alto.

ETAPAS DEL SAGRILAFT.

La Compaifiia, para el adecuado desarrollo e implementacion de su SAGRILAFT, sigue estas
etapas:

IDENTIFICACION DEL RIESGO DE LA/FT/FPADM.

ENECON es consciente del impacto econdmico, reputacional y legal que le puede generar la
materializacion del Riesgo de LA/FT/FPADM, asi como el riesgo de contagio que puede enfrentar
por involucrarse con Contrapartes que puedan estar relacionadas o afectadas por delitos
asociados al LA/FT/FPADM.

Para la identificacién de su Riesgo Inherente, ENECON considerara cualquier Factor de Riesgo,
interno o externo, asociado a su actividad. La Compaiiia tiene y tendra en cuenta el contexto de
su actividad comercial, las jurisdicciones y regiones en las que actla, y las contrapartes con las
gue interactua.

Para identificar los Factores de Riesgo, el Oficial de Cumplimiento aplicara el siguiente modelo,
el cual sugiere una serie de etapas que ayudan a comprender y tratar los riesgos presentes de
acuerdo al contexto que se quiera analizar.

Para el desarrollo de esta metodologia se emplea un método de apreciacion basado en la
experiencia de los distintos procesos de la Compaiiia. Asi, por medio de una lluvia de ideas y la
apreciacion experiencial histérica del personal seleccionado, se construird una lista de Eventos
de Riesgo LA/FT/FPADM que puedan afectar a ENECON.

Esta identificacion sera un proceso continuo, teniendo en cuenta los Factores de Riesgo
LA/FT/FPADM identificadas por ENECON y que pueden verificarse en la seccion “FACTORES
DE RIESGO” més atras.

Como parte de esta etapa de identificacion, se utilizaran no sélo el juicio basado en la experiencia
mencionado anteriormente, sino las tipologias de LA/FT/FPADM disponibles en fuentes
bibliograficas del Grupo de Accién Financiera Internacional, Capitulo Latinoamérica ("GAFILAT").
Este trabajo debe ser realizado por un grupo de personas que conozcan a fondo en ENECON y
su actividad econémica.

MEDICION O VALORACION DEL RIESGO DE LA/FT/FPADM.
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Inicialmente, ENECON tendra en cuenta la medicion de sus Riesgos de LA/FT/FPADM sin
considerar los controles establecidos por ella, para obtener su perfil de Riesgo Inherente. La
calificacion del Riesgo Inherente se obtiene de la ponderacion de las variables de probabilidad e
impacto, calculadas con base en una estimacion cuantitativa y cualitativa a partir de la Data
histérica de la Compafiia y el analisis propio de los empleados encargados de los procesos de
Riesgo de LA/FT/FPADM.

Para lo anterior, se usan las siguientes tablas de valoracion:
a) Valoracioén de la probabilidad.

La probabilidad de ocurrencia se refiere a la posibilidad de ocurrencia de que un Evento de
Riesgo de LA/FT/FPADM identificado se presente. Esta puede ser medida con criterios de
frecuencia o teniendo en cuenta la presencia de factores internos y externos que pueden
propiciar el riesgo, aunque éste no se haya materializado.

PROBABILIDAD

Puntaje | Calificacion | Descripcion

5 Muy Alta La situacién tiene ocurrencia frecuente y continua. La materializacién del
riesgo ocurre con frecuencia o de forma permanente.

4 Alta La situacién tiene ocurrencia frecuente pero no continua. La
materializacion del riesgo puede darse varias veces en un periodo.

3 Moderada La situacién tiene una ocurrencia media. La materializacion del riesgo
puede darse alguna vez.

2 Baja La situacién tiene una ocurrencia esporadica. La materializacion es
esperable en un nivel minimo.

1 Muy Baja La situacién nunca ha ocurrido o dificilmente ocurrir4. No obstante, el
riesgo es concebible.

b) Valoracién del impacto.

El impacto es la consecuencia que puede tener para ENECON la materializacion del riesgo.

IMPACTO
SCORE CALIFICACION | DESCRIPCION
5 Catastrofico La materializacion del riesgo ocasiona pérdidas economicas

considerables y puede generar la suspension total de las
actividades de la Companiia.
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4 Critico

La materializacion del riesgo ocasiona pérdidas economicas
considerables y puede generar la suspension temporal de
varias de las actividades de la Compafiia.

3 Moderado

La materializacidn del riesgo ocasiona pérdidas econémicas
no considerables y puede generar la suspensién temporal en
varias actividades de la Compafiia.

2 Leve

La materializacion del riesgo impacta y puede generar
pérdidas econdmicas no considerables, y no ocasiona una
suspension en las actividades de la Compafiia.

1 Irrelevante

La materializacion del riesgo no impacta las actividades de
la Compaiiia de forma significativa.

Estos criterios de probabilidad e impacto seran revisados periédicamente para ajustar, cada vez
mas, la Matriz de Riesgos de acuerdo con la naturaleza de ENECON vy las caracteristicas de sus
procesos y procedimientos, de manera que estas se ajusten a los Riesgo de LA/FT/FPADM
identificados. Como resultado de esta etapa, la compafiia esta en capacidad de establecer su
perfil de Riesgo Inherente al multiplicar el score de la probabilidad por el score del impacto, asi:

¢) Valoracién del Riesgo Inherente:

PROBABILIDAD DE RIESGO
o) 1 MUY 2 BAJO 3 MODERADO 5 MUY ALTA
g BAJO
%J 5 - Catastrofico | 5 TOLERABLE 10 TOLERABLE | 15 GRAVE
O | 4 - Critico 4 ACEPTABLE 8 TOLERABLE 12 GRAVE 16 GRAVE
|_
2 3 - Moderado 3 ACEPTABLE 6 TOLERABLE 9 TOLERABLE 12 GRAVE 15 GRAVE
% 2 - Leve 2 ACEPTABLE 4 ACEPTABLE 6 TOLERABLE 8 TOLERABLE 10 TOLERABLE
— | 1-Irrelevante 1 ACEPTABLE 2 ACEPTABLE 3 ACEPTABLE 4 ACEPTABLE 5 TOLERABLE

Para esta evaluacion se utiliza una escala clasificada en cuatro (4) rangos de la siguiente manera:

_ El oficial de cumplimiento debera intervenir de una forma directa.

RANGO MEDICION | RECOMENDACION

ACEPTABLE | 0-4 Se debe realizar un monitoreo periédico para asegurar el
cumplimiento de controles.

TOLERABLE | 5-10 Se requeriran controles especificos para tratarlo.

GRAVE 11- 16 Se requerira perfeccionar controles y efectuar un plan de accién.

La combinacion de las evaluaciones de la probabilidad y del impacto potencial del riesgo LAFT,
produce una evaluacion del riesgo inherente. El Riesgo inherente representa el nivel general de
riesgo sin tener en cuenta los controles existentes.

CONTROL DEL RIESGO DE LA/FT/FPADM.
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La Compafiia definio los mecanismos de Control del Riesgo de LA/FT/FPADM descritos en este
numeral para prevenir, controlar o mitigar su Riesgo Inherente. Estos controles se aplicaran de

acuerdo con el resultado de las etapas previas, con el propésito de establecer su perfil de Riesgo
Residual.

El objetivo es mitigar el riesgo tomando las medidas necesarias para disminuir la probabilidad de
ocurrencia y/o el impacto al que se ve expuesto ENECON.

La Compafiia tiene previstos los siguientes tipos de controles, dependiendo de:

a) La naturaleza del control:

¢ Manual: se ejecuta por parte del empleado responsable del proceso afectado.

e Semiautomatico: se ejecuta por parte del empleado responsable del proceso
afectado, pero involucra un sistema automatizado de alerta o ejecucion del respectivo
control.

e Automatico: se ejecuta por parte de un sistema automatizado de alerta y ejecucién
del respectivo control.

b) La evidencia de su ejecucion:

¢ Documentado: se deja evidencia documental de su aplicacion.

¢ No Documentado: su aplicacion no se deja documentado.
c) La aplicacion del control:

e Siempre: se aplica siempre que se da un Evento.

e Aleatorio: se aplica al azar frente a los Eventos.

e En algunos casos: su aplicacion se da en algunas ocasiones cuando se presenta un
Evento.

d) Eltipo de control:

¢ Preventivo: aplicable antes de que se materialice el riesgo.

e Detectivo: alertan sobre la presencia de fallas en un control preventivo y permiten
tomar acciones inmediatas. Se usa para verificar la eficacia de los controles
preventivos.

e Correctivo: aplicable cuando ya se ha materializado el riesgo, por lo tanto, permiten
tomar acciones para lograr minimizar el impacto. Este control se aplica cuando los

anteriores controles no operan. Por lo general, actian de la mano con los controles
detectivos.

La calificacion consolidada de los anteriores atributos arroja evaluaciones sobre la solidez del
control, determinando la fortaleza del mismo y la necesidad de su modificacion. Para lo anterior,
se tendra en cuenta la siguiente tabla de puntaje asignado a cada control en funcién de sus
caracteristicas, cuya sumatoria arrojara el porcentaje de efectividad:

Tipo de control Puntaje

El control esta debidamente documentado 15

El control no estd documentado

El responsable de aplicarlo esta plenamente identificado

Naturaleza del control es automatico 15

Naturaleza del control es semiautomatico 10
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Naturaleza del control es manual 5
El control es preventivo 15
El control es correctivo 10
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El control es detectivo 5
El control aplica siempre 20
El control aplica a algunos casos definidos 10
El control aplica aleatoriamente 5
El control ha mostrado ser efectivo para controlar el riesgo 30

La efectividad del control:

a) Altamente efectivo: previene o mitiga mas del 80% del riesgo.

b) Efectivo: previene o mitiga mas del 65% del riesgo.

¢) Medianamente efectivo: previene o mitiga mas del 50% del riesgo.
d) Poco efectivo: previene o mitiga méas del 25% del riesgo.

e) Nada efectivo: previene o mitiga menos del 25% del riesgo.

Su efectividad frente a un Evento determinado determinara la disminucion de la probabilidad y/o
el impacto del riesgo y, de esta forma, el perfil de Riego Residual de la Compafiia.

Con base en dicho perfil de Riesgo Residual, la Compafiia podra definir planes de accion sobre
aqguellos riesgos gque superen su nivel maximo de tolerancia, esto es, Riesgos Residuales que
superen un nivel medio. Para lo anterior, tendra en cuenta las siguientes lineas de accion.

NIVEL PLAN DE ACCION

BAJO Los riesgos en este nivel son una amenaza menor para la Compafiia, no requieren medidas o

controles adicionales a los aplicados. Su monitoreo debe hacerse minimo cada dos afio. Este
nivel de riesgo residual se puede aceptar, mitigar o transferir.

MEDIO

Los riesgos en este nivel afectan la Compafiia y deben ser tratados por el empleado o area
afectada en el mediano plazo, aplicando medidas satisfactorias para mitigarlo. Su monitoreo
debe hacerse minimo anualmente. Este nivel de riesgo residual se debe mitigar o transferir.

ALTO

Los riesgos en este nivel representan una amenaza significativa para la Compafiia y deben ser
tratada en el corto plazo para asegurar una disminucién en su nivel o sus causas deben ser
evitadas. Asi mismo, deben ser monitoreados permanentemente, al menos una vez
semestralmente. Este nivel de riesgo residual se debe mitigar, transferir o evitar.

EXTREMO

Los riesgos en este nivel representan una alta amenaza para la Compafiia y deben ser tratados
de forma inmediata para asegurar una disminucién en su nivel o sus causas deben ser evitadas.
Asi mismo, deben ser monitoreados permanentemente, al menos trimestralmente. Este nivel de
riesgo residual se debe evitar.

MONITOREO DEL RIESGO DE LA/FT/FPADM.

El Oficial de Cumplimiento realizard un seguimiento continuo del Sistema con el fin de evaluar la
oportunidad, efectividad y eficiencia de los controles, asegurando que sean integrales y se
refieran a todos los Eventos de Riesgo de LA/FT/FPADM identificados. Su monitoreo debe
hacerse minimo cada dos afio.

Los empleados de la Compafia deberdn monitorear permanentemente sus actividades para
evidenciar que no se presenten situaciones de Riesgo de LA/FT/FPADM y que los controles
aplicados, operen oportuna, efectiva y eficientemente. Cualquier desviacion debera ser informada
al Oficial de Cumplimiento.
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El monitoreo debe estar a cargo del Oficial de Cumplimiento con la respectiva colaboracion de
los lideres de los procesos, y su finalidad es aplicar y sugerir los correctivos y ajustes necesarios
para asegurar un efectivo manejo del Riesgo de LA/FT/FPADM. El Oficial de Cumplimiento
evaluara luego del monitoreo, sus resultados y, en conjunto con los lideres de los procesos,
realizaran las propuestas de mejoramiento y tratamiento de las situaciones detectadas al
Representante Legal y a la Asamblea de Accionistas.

El revisor fiscal también hace revisiones periddicas que faciliten la deteccion y correccién de
deficiencias del SAGRILAFT, cuyos resultados son comunicados a la asamblea, al Representante
Legal y al Oficial de Cumplimiento. Sobre éstos, el Oficial de Cumplimiento realizar4 una
evaluacién y adoptara las medidas del caso frente a las deficiencias informadas.

DETECCION Y ANALISIS DE OPERACIONES INUSUALES Y DETERMINACION DE

OPERACIONES SOSPECHOSAS

DETECCION Y ANALISIS DE OPERACIONES INUSUALES

Se entiende como procedimiento de deteccion y andlisis de operaciones a la serie de actividades
gue se realizan con el fin de identificar comportamientos inusuales de Contrapartes para ser
analizados, documentados y, en caso de determinarse como operaciones sospechosas, informar
dichos comportamientos a la UIAF.

La identificacion de sefiales de alerta y de Operaciones Inusuales se realiza por parte de los
empleados de la Compafiia, durante el desarrollo de las funciones del cargo y, en especial,
durante la aplicacion de controles en los procedimientos de conocimiento de las Contrapartes y
en todo momento mientras dure la relacion contractual.

Para identificar y analizar las posibles operaciones intentadas y sospechosas hay que tener en
cuenta el contexto de la situacion del entorno econdémico, social y competitivo donde se
desarrollan las actividades de ENECON, en sus actividades dentro del desarrollo de su objeto
social, ya que por su naturaleza esta expuesta a riesgos (LA/FT).

Por lo anterior las operaciones intentadas y sospechosas que podrian ser realizadas por las
contrapartes (Empleados, Clientes y Proveedores y terceros vinculados) en ENECON, son las
gue se caracterizan porgue no guardan relacién con la actividad econémica o se salen de los
parametros fijados por su objeto social o porque no se ha encontrado explicaciones o
justificaciones razonables a su realizacion.

Las sefales de alerta y Operaciones Inusuales o Sospechosas se identifican mediante el uso de
las siguientes herramientas:

a) Listas de Control y Vinculantes. A través de su uso, se identifican posibles vinculos con
personas o activos relacionados con delitos de LA/FT/FPADM, de acuerdo al
procedimiento descrito en la seccion PROCEDIMIENTOS DE DEBIDA DILIGENCIA. mas
atras.
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b) Seguimiento frente al perfil de la Contraparte. Sirve para identificar comportamientos
atipicos respecto de las caracteristicas de cada Contraparte. Se realiza, haciendo una
comparacion del comportamiento de la Contrapartes para inferir la existencia de
situaciones atipicas, es decir Operaciones Inusuales.

En caso de identificarse una operacién inusual o sospechosa por parte de las contrapartes
(Empleados, Clientes y Proveedores y terceros vinculados), ENECON, debe determinar su
relevancia segun el riesgo al que se expone, y dejar constancia de cada una de las operaciones
inusuales y sospechosas detectadas con el nombre y la firma del responsable del respectivo
analisis.

Las operaciones inusuales o sospechosas se determinan cuando cumplen con las siguientes
caracteristicas:

e Transacciones cuya cuantia o caracteristica no guardan relacién con la actividad
economica del cliente.

e Operaciones que, por su numero, por las cantidades transadas o por sus caracteristicas
particulares, se salen de los parametros y comportamiento usual del cliente.

¢ Informacion insuficiente o falsa entregada por las contrapartes.

¢ No existe una justificacién clara y razonable para cualquiera de las caracteristicas antes
mencionadas.

e El cliente se niega a diligenciar el formato Unico de vinculacién.

¢ Elcliente se niega a diligenciar el formato declaracién operaciones en efectivo y origen de
fondos

e Elcliente se niega a actualizar informacion.

e Entre otras.

SENALES DE ALERTA.

Las sefales de alerta son aquellas situaciones que muestran comportamientos atipicos de las
Contrapartes y ayudan a identificar o detectar conductas, actividades, métodos o situaciones que
pueden encubrir operaciones de LA/FT/FPADM.

El hecho de que una operacion sea calificada como Inusual, no significa que esté vinculada con
actividades ilicitas. Por esta razon es necesario estudiar cada una de las operaciones, negocios
y contratos con el fin de verificar su caracter de Inusual.

Se pueden establecer, entre otras, las siguientes sefiales de alerta, que deberan llamar la
atencion de los empleados de ENECON, las cuales deberan ser comunicadas al Oficial de
Cumplimiento para que sean sometidas a un proceso de evaluacion.

a) Respecto de operaciones o actividades con Contrapartes, relacionadas con:

e Personas naturales o juridicas que no estén plenamente identificadas;

e Accionistas o empleados con antecedentes judiciales de LA/FT/FPADM; y

e Potenciales Accionistas que hayan sido aceptados o vinculados sin verificar previamente
el origen de los recursos que aportan.

e Actividad de la Contraparte que no es consistente con su objeto o contrato.
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b)

Entrega de informacion errada, inexacta o no verificable, o el diligenciamiento de
formularios sin cumplir con todos los requisitos.

Coincidencias de la Contraparte, o relacionados con ella, en medios de comunicacion
sobre asuntos relacionadas con LA/FT/FPADM.

Coincidencias de la Contraparte, o relacionados con ella, en reportes de autoridades
competentes nacionales o extranjeras, frente a LA/FT/FPADM.

Coincidencias de la Contraparte en reportes de autoridades competentes nacionales o
extranjeras, que puedan relacionar la parte con LA/FT/FPADM.

Incumplimiento en clausulas de los contratos, especialmente referentes a la prevencion y
mitigacion de riesgos de LA/FT/FPADM.

Presenta incremento patrimonial injustificado.

Presenta frecuentemente fraccionamiento de sus operaciones financieras.

Solicitud de pago o giros de dinero a terceros que no se encuentran relacionados como
Clientes o Proveedores.

Cambios no justificados sobre los niveles de compras en los clientes

Cambios no justificados en los comportamientos de tesoreria de clientes y proveedores,
(No aceptan transferencias bancarias, cambios en la forma de pago a efectivo u otro
medio)

Sefales de Alerta Relacionadas con el Comportamiento de los empleados o
Directivos

Directivos 0 empleados que omiten reiteradamente los actos preventivos o de debida
diligencia a los que estan obligados.

Directivos o empleados que usan o prestan su propia direccion domiciliaria para recibir la
documentacion de los clientes.

Directivos o empleados que, sin justificacién razonable, guardan relacién con la naturaleza
de su funcién, efecttan personalmente, en su nombre o a través de sus cuentas,
transacciones u operaciones de los clientes.

Empleados con un estilo de vida que no corresponde a su nivel de ingresos en la
compafia. Empleados que tienen estilo de vida o realizan transacciones financieras y de
inversién que no corresponden con el monto de sus ingresos (laborales u otros conocidos)
sin una justificacion clara y razonable.

Empleados renuentes a disfrutar vacaciones.

Empleados renuentes a aceptar cambios de su actividad o promociones que impliguen no
continuar realizando las mismas funciones.

Empleados que con frecuencia permanecen en la oficina mas alla de hora de cierre o
concurren a ella por fuera del horario habitual, sin justificacion.

Empleados que frecuente e injustificadamente se ausenten del lugar de trabajo.
Empleados que muestran un cambio repentino favorable en su estilo econémico de vida,
sin una justificacion clara y razonable.

Empleados renuentes a aceptar cambios, promociones 0 ascensos en su actividad laboral
sin una justificacion clara.

Empleados que eviten ciertos controles internos o de aprobacion, establecidos para
determinadas transacciones, productos o servicios financieros.
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d)

Empleados que frecuentemente tramitan operaciones con excepciones para un
determinado cliente.

Empleados que frecuentemente incurren en errores, descuadres o inconsistencias y sus
explicaciones son insuficientes o inadecuadas.

Empleados que omitan la verificacion de identidad de una persona o no se verifican sus
datos con los registros suministrados en los formatos o base de datos de la entidad, segun
tengan asignada estas funciones.

Empleados principalmente asesores comerciales, que frecuentemente atienden a un
mismo cliente o usuario al cual aparentan no conocerlo o impiden a otros comparieros
atender a determinados clientes.

Empleados que insisten en realizar reuniones con clientes en lugares distintos a la oficina,
sin justificacion alguna, para realizar alguna operacion comercial o financiera de un cliente.
Empleados que no han comunicado o han ocultado al Oficial de Cumplimiento,
informacion relativa a una operacién o cambio en el comportamiento de algun cliente.
Empleados principalmente asesores comerciales, que a determinados clientes los
atienden en forma preferencial, exclusiva y permanente, o los eximen de ciertos controles,
con argumentos tales como: “es bastante conocido,” “es referenciado de otra entidad”, “él
solo confia en mi”, “yo le asesoro todos sus negocios” o similares.

Empleados que constantemente reciben regalos, invitaciones, dadivas u otros presentes
de ciertos clientes o usuarios, sin una justificacion clara y razonable, o sin estar autorizado
por codigos de la entidad.

Empleado que utilizan su direccion personal para recibir la documentacion de sus clientes.
Empleados que insisten en realizar reuniones con clientes en lugares distintos a la oficina,
sin justificacion alguna para realizar operacion.

Respecto de operaciones, negocios 0 contratos que representen, tengan por objeto
o involucren

Alto volumen en efectivo sin justificacién aparente;

Bienes muebles o inmuebles a precios considerablemente distintos a los normales del
mercado;

Donaciones que no tengan un Beneficiario Final aparente, que no se conozca su origen o
gue éste se encuentre domiciliado en pais o una jurisdiccién de alto riesgo;

Operaciones, negocios 0 contratos relevantes que no consten por escrito;

Operaciones con subcontratistas que no han sido identificados.

Operaciones comerciales o0 negocios con las personas incluidas en las Listas de Control.
Operaciones celebradas con Contrapartes domiciliadas o ubicadas en Areas Geogréficas
designadas por GAFI como no cooperantes.

Operaciones con Productos provenientes de actividades ilegales (incluyendo, entre otros,
el contrabando);

operaciones con Productos que no han sido debidamente nacionalizados; y
Operaciones con Productos de venta restringida que no cuenten con las debidas
autorizaciones o licencias.

Respecto de operaciones con efectivo proveniente de, o relacionado con:

Paises con un alto nivel de corrupcion y de inestabilidad politica;
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o Depésitos de efectivo en cuentas bancarias personales o de empresas a partir de fuentes
sin explicar;

e Cantidad, valor o divisa no concordante con las circunstancias del portador;

e Transporte oculto de efectivo;

e Transporte con costos elevados en comparacion con métodos alternativos de transporte;

e Facturacion o ventas en efectivo no esperables en el sector;

e Gran aumento de facturacion o ventas en efectivo procedentes de clientes no
identificables.

REPORTE INTERNO DE SENALES DE ALERTA Y OPERACIONES INUSUALES.

Siempre que un empleado de la Compainiia, en desarrollo de sus funciones, detecte una sefial de
alerta o una Operacion Inusual, debera reportar este hecho al Oficial de Cumplimiento para que
inicie los analisis y la investigacién respectiva.

La forma en que se notificara al Oficial de Cumplimiento es mediante correo electronico con todos
los documentos de soporte al correo oficial.cumplimiento@enecon.net.co

ANALISIS DE SENALES DE ALERTA Y OPERACIONES INUSUALES.

El Oficial de Cumplimiento es el encargado de recibir los reportes realizados por los empleados
y adelantar el andlisis de manera conjunta con los duefios de los procesos que afectan las
Contrapartes analizadas.

Una vez culmina el andlisis de la operacion y dependiendo de la conclusion, el Oficial de
Cumplimiento adelantara alguna de las siguientes acciones:

La situacion u operacion NO es inusual.

Se documenta por escrito la razén en el expediente
y da cierre al caso.

La situacion u operacién Sl es inusual, pero fue
debidamente justificada.

Se documenta por escrito la razén en el expediente
y da cierre al caso.

La situacion u operacion Sl es inusual y NO fue
posible encontrar una justificacion razonable.

Se traslada al analisis como una potencial
operacion sospechosa.

No se puede concluir sobre la situacion u operacion
inusual porque no se cuenta con la informacion
suficiente.

Se mantiene abierto el expediente. Se solicita la
informacién adicional que se requiera para
profundizar sobre la sefial de alerta y el
conocimiento de la Contraparte. Se realiza
seguimiento hasta lograr obtener la conclusion
correspondiente.

DETERMINACION DE OPERACIONES SOSPECHOSAS.

El Oficial de Cumplimiento, es el responsable de realizar el andlisis de las Operaciones Inusuales

para efectos de:

e Comprobar que se realizaron actividades de profundizacion sobre la sefial de alerta y

sobre el conocimiento de la Contraparte.
e Solicitar informacién adicional cuando el analisis lo amerite.
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e Determinar si la situacion reviste un caracter inusual que genera una sospecha que no
sea aclarada o justificada y es susceptible de reporte a la UIAF como Operacion
Sospechosa.

El Oficial de Cumplimiento determinara la Operacién Sospechosa y realizard el correspondiente
reporte a la UIAF. Las Operaciones Sospechosas se determinan una vez confrontada la
Operacion Inusual con la informacion de la Contraparte y los parametros de normalidad de la
misma.

REPORTE DE OPERACION SOSPECHOSA.

De acuerdo con la decision tomada en el paso anterior, el Oficial de Cumplimiento debe realizar
inmediatamente, esto es, a partir del momento en el cual la Compafiia toma la decision de
catalogar la operacion como Sospechosa, el reporte a través de la pagina Web de la UIAF,
siguiendo los lineamientos establecidos en el “Manual de Usuario SIREL” y que aparece
publicado en la pagina web de la UIAF.

Se deberan reportar las Operaciones Intentadas que tengan caracteristicas que les otorguen el
caracter de Sospechosas.

Como el Reporte de Operaciones Sospechosas (ROS) no constituye denuncia penal, no requiere
estar suscrito por funcionario alguno, sino que se realiza a nivel institucional. El ROS no dara
lugar a ningun tipo de responsabilidad para la Compafia, ni para los Administradores o
colaboradores que hayan participado en su determinacion y reporte.

El ROS no exime del deber de denunciar, si a ello hubiere lugar.

DOCUMENTACION Y ARCHIVO DE LOS CASOS ANALIZADOS.

Seguido de la realizacién del reporte, el Oficial de Cumplimiento debe conservar los soportes
(expediente) que dieron lugar a calificar la operacidon en una u otra categoria en un expediente
gue deberd ser catalogado y archivado conforme a estandares de seguridad y confidencialidad.

Se deben centralizar y organizar dichos expedientes junto con el respectivo reporte a la UIAF,
adoptando para tal fin las medidas adecuadas de seguridad y confidencialidad, con el propésito
de hacerlos llegar en forma completa y oportuna a las autoridades cuando estas los soliciten.

Dicha informacion debera ser administrada por el Oficial de Cumplimiento, quién reglamentara
los cargos autorizados para consultar esta informacion y se conservara por el término establecido
en este Manual.

OTROS REPORTES EXTERNOS.

a) Reporte de ausencia de Operacion intentada o Sospechosa (“A-ROS”) a la UIAF: En el
evento que transcurra un trimestre sin que se hayan realizado reportes ROS, el Oficial de
Cumplimiento debera reportar este hecho a la UIAF dentro de los diez (10) primeros dias
calendario del mes siguiente al vencimiento del respectivo trimestre, a través del Sistema
de Reporte en Linea (SIREL) de la UIAF.
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b) Reporte a la UIAF y a la Fiscal General de la Nacién: Cada vez que la Compafia
identifigue un bien, activo, producto o derecho de titularidad a nombre o bajo la
administracion o control de cualquier pais, persona y/o entidad designada por las
Resoluciones del Consejo de Seguridad de las Naciones Unidas y las preparadas por los
distintos Comités de Sanciones de dicho 6rgano, el Oficial de Cumplimiento de manera
inmediata, debera reportarlo a la UIAF y ponerlo en conocimiento del Vice fiscal General
de la Nacion a través de los canales electronicos seguros determinados por estas
autoridades publicas y la observancia de la respectiva reserva legal.

DIVULGACION Y CAPACITACION.

El Oficial de Cumplimiento, en colaboracién con el responsable de Recursos Humanos de
ENECON, se encargaran de disefar, programar y coordinar los planes de capacitacion,
entrenamiento y sensibilizacién en relacién con el contenido de este Manual. Este programa
estara dirigido a todos los empleados de ENECON, siguiendo el plan general de capacitacion
para el Sistema.

El responsable de Recursos Humanos de ENECON, en el momento de la vinculacién de un nuevo
empleado, le debera entregar el Manual, para su lectura y aplicacién. Ademas, debera efectuar
el proceso de induccidn y capacitaciones sobre el contenido del Manual, el sistema y, en general,
los Riesgos LA/FT/FPADM, segun lo definido en coordinacién con el area de Gestiéon Humana.

Se debera dejar un registro que evidencie la observacién del video de capacitacion SAGRILAFT
como responsabilidad del &rea de Gestion Humana.

La asistencia de los empleados a los eventos de capacitacion es obligatoria y se debe permitir el
tiempo necesario para su participacion a todos los empleados, dependiendo del Plan General y
de la coordinacion con el Oficial de Cumplimiento de ENECON.

En términos generales, el Plan General cumple con las siguientes condiciones:

(a) Tener lugar por lo menos una vez al afio y dejar constancia de su realizacién, asi como de los
nombres y cargo de los asistentes y la fecha

(b) Ser impartidos en forma de sensibilizacion durante el proceso de induccién de los nuevos
empleados, de manera que el Sistema forme parte de la cultura de la Compainiia.

(c) Ser impartidos en forma de entrenamiento intensificado a aquellos empleados que tengan
dentro de sus funciones la ejecucion de controles frente al Sistema, asegurando de esta forma el
adecuado cumplimiento de los mismos.

ATENCION DE REQUERIMIENTOS DE AUTORIDADES.

Todo requerimiento de informacion por parte de autoridades competentes en materia de
prevencion y control del LA/FT/FPADM sera atendido por el Oficial de Cumplimiento con el apoyo
del area encargada del proceso. El Oficial de Cumplimiento recopilara la informacion necesaria 'y
proyectara la respuesta al requerimiento dentro de los términos establecidos, y lo presentara al
Gerente General de la compafia y al &rea encargada del proceso para su aprobacion. Velara por
su radicacion en tiempo y su conservacion dentro de la documentacion del sistema.
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IMPOSICION DE SANCIONES.

En caso de incumplimiento y dependiendo de su gravedad, la Compafiia aplicara las sanciones
disciplinarias a todos los responsables en la aplicacion de este Manual y en este sentido existira
corresponsabilidad de todos los funcionarios y areas involucradas en el incumplimiento de las
obligaciones contenidas en el Manual.

En caso de detectar alguna irregularidad o falta a las politicas y procedimientos definidos en este
Manual, todo empleado debera comunicar la falta cometida de manera inmediata, inclusive si es
cometida por su superior inmediato, ante el Oficial de Cumplimiento garantizara la no represalia
frente a quienes denuncien faltas de buena fe.

Ante una denuncia, el Oficial de Cumplimiento se encargara de realizar un proceso investigativo
preliminar llevando los resultados y el concepto al Representante Legal, quien aplicara el
procedimiento disciplinario establecido en el procedimiento de acciones disciplinarias.

En caso de que la denuncia sea en contra del Representante Legal, el Oficial de Cumplimiento
deberd elevar el resultado de su investigacion a la Asamblea de Accionistas.

CAMBIOS, ACTUALIZACIONES Y DIVULGACION

El presente manual y cualquier enmienda, cambio o actualizacién que se haga al mismo, seran
informados y publicados en forma oportuna, en las oficinas de ENECON o por cualquier medio
qgue considere pertinente la administracion. La administracion de ENECON velara por la
divulgacion del presente Cddigo a todos sus empleados.

CONTROL DE CAMBIOS

ELABORO
AUTOR FECHA DESCRIPCION DEL DOCUMENTO VERSION
John Fredy Mazo 31/07/2023 = Manual Sistema de Autocontrol y Gestion del Riesgo Integral = 2
Arcila de Lavado de Activos, Financiacion del Terrorismo y
Financiamiento de la Proliferacion de Armas de Destruccion
Masiva — SAGRILAFT
APROBO
VIGENTE A PARTIR DE NOMBRE CARGO FIRMA
Agosto 2023 Luis Alfredo Torres Salas Representante Legal

N/A Asamblea de accionistas N/A
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